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1 Allgemeines

1.1 Zielgruppe dieses Dokuments

Dieses Dokument beschreibt die Installation, Konfiguration und Verwendung von gpg4o®
fir den Anwender auf einem einzelnen Computer. Administratoren empfehlen wir das
»gpg4o Administrator Handbuch®, in dem die Installation und Konfiguration von gpg4o
mit Hilfe von Gruppenrichtlinien beschrieben wird.

1.2 gpg4o — GPG fiir Outlook

gpg4o ist ein Add-In fiir Microsoft Outlook® ab Version 2010 und wird sowohl von der 32-,
als auch von der 64-Bit Version unterst(tzt.

gpgdo garantiert eine sichere elektronische Kommunikation. Diese wird durch Ver- und
Entschlisselung, sowie digitale Signaturen erreicht.

Fir den einfachen und unkomplizierten Umgang mit 6ffentlichen Schliisseln sorgt die in-
tegrierte SchlUsselverwaltung und die Mdéglichkeit den eigenen 6ffentlichen Schlissel ei-
ner E-Mail anzuhangen und der Import-Hinweis von gpg4o bei angehangten 6ffentlichen
Schlussel.

Die Gultigkeit fremder Schlussel kann mittels der ,,Web of Trust-Funktion* Gberprift wer-
den. Daflr werden Informationen bekannter Schlisselinhaber herangezogen.

1.3 GnuPG und OpenPGP

Fir die Verwendung von gpg4o wird GnuPG bendtigt, das wahrend der erstmaligen Ein-
richtung vom Anwender installiert werden kann. GnuPG ist ein freies Kryptographiesystem.
Es wird benutzt zum Ver-und Entschlisseln von Daten sowie zum Erzeugen und Prilfen
digitaler Signaturen. GnuPG implementiert den OpenPGP-Standard.

Informationen zu GnuPG, sowie den Quellcode, finden Sie auf:
https://www.gnupg.org/

Die General Public License (GPL) ist zu finden auf:
http://www.gnu.org/licenses/gpl.html

1.4 Schlussel, Schlisselpaar und Schllisselaustausch

Der von gpg4o verwendete OpenPGP-Standard arbeitet nach dem Prinzip der asymmetri-
schen Verschlisselung. Dabei kommen sogenannte ,,6ffentliche” und ,,private“ Schllssel
zum Einsatz, die zusammen das sogenannte ,,Schllisselpaar® bilden. Fir Einsteiger ist
es immer ein wenig verwirrend was es mit diesen auf sich hat und wie diese miteinander
zusammen hangen.

Grundsatzlich ist es so, dass Sie immer den ,,6ffentlichen® Schllssel Ihres Kommunika-
tionspartners bendétigen, bevor Sie Ihm eine verschliisselte Nachricht schreiben kénnen.
Diesen Schlissel missen Sie zumindest einmal importieren. Genauso benétigt Ihr Kommu-
nikationspartner lhren ,,6ffentlichen® Schliissel, um Ihnen verschliisselte E-Mails schrei-
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ben zu kénnen.

lhren ,,6ffentlichen® Schlissel kdnnen Sie bei Verfassen einer E-Mail bequem anh&ngen
und so Ihren Kommunikationspartnern mitteilen. Zusatzlich gibt es sogenannte Schliissel-
server (oder auch Keyserver genannt) im Internet, auf die Sie lhren ,,6ffentlichen® SchlUs-
sel hochladen kénnen. Mehr dazu finden Sie in Kapitel 8.8.

Die Entschlisselung der Daten findet hingegen mit dem ,,privaten” Schliissel statt, nach-
dem Sie die Passphrase eingegeben haben. Durch Eingabe der Passphrase bestéatigen Sie,
dass Sie dazu berechtigt sind Zugriff auf die entschlisselten Daten zu erhalten.

Achtung:  Geben Sie lhren privaten Schliissel und/oder die dazugehdérige Passphra-
se niemals an andere Personen heraus! Diese kénnen sonst |hre E-Mails
lesen und auch in lnrem Namen signieren.

Wenn Sie eine E-Mail signieren, ,Unterschreiben“ Sie die E-Mail und schitzen Sie somit
vor unerkannten Veranderungen auf dem Weg zu lhrem Empfénger. Um eine E-Mail zu
signieren, missen Sie als Bestatigung lhre Passphrase eingeben.

Der Empfanger einer signierten E-Mail kann die Signatur Ihrer E-Mail Gberprifen - und somit
Veranderungen an der E-Mail entdecken - wenn er ihren ,,6ffentlichen® Schliissel importiert
hat.

Zusammengefasst ist zu sagen, dass Sie |hren ,,6ffentlichen® Schllissel mit gutem Gewis-
sen an alle auf der Welt verteilen kénnen. Im Gegensatz zu lhrem ,,privaten” Schllssel,
welcher unter allen Umsténden sicher verwahrt bleiben sollte.
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2 Systemvoraussetzungen
gpg4o wurde fiir Microsoft Outlook 2010 (und spéter) unter Microsoft Windows® entwickelt.
Details zu den von Giegerich & Partner zertifizierten Plattformen entnehmen Sie bitte der

folgenden Tabelle:

Betriebssystem Outlook 2010  Outlook 2013  Outlook 2016 Outlook 2019

Windows 7 v v X1 X1
Windows 7 (SP1) v v v X1
Windows 8 v v v X1
Windows 8.1 v v v X1
Windows 10 v v v e
Mac OS X X X X

1 Betriebssystem wird von Microsoft Outlook nicht unterstiitzt.
gpg4o funktioniert sowohl mit 32 Bit als auch 64 Bit Outlook und Windows Versionen.

gpg4o verwendet GnuPG, eine frei erhaltlichen Implementation des OpenPGP-Standards.
Genauere Informationen zu den kompatiblen GnuPG-Versionen entnehmen Sie der folgen-
den Tabelle.

GnuPG Version gpg4o
v1.4.22 (oder hdher) v
v2.2.9 (oder hdher) v

Bei der Ersteinrichtung wird eine von gpg4o unterstiitzte Version automatisch installiert.
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3 Funktionsumfang

3.1 Funktionsumfang der Versionen im Vergleich

Funktion

E-Mails ver-, entschllisseln, signieren
Zeitgleich verwendbare E-Mail Konten
Nutzung privat’/kommerziell

HTML E-Mails

-Nur-Text* E-Mails

Anzeige von PGP/MIME E-Mails
Individuelle Senderegeln

E-Mails entschliisselt speichern
Automatischer Up- und Download von Schliisseln
Prifung auf GnuPG Updates
Automatische Sicherung von Schlussel
Zeitraum Support via E-Mail !
Zeitraum Update

Zeitraum Verwendbarkeit

Unterstlitzte Mailserver
Microsoft Exchange
POP3

IMAP

Outlook.com
Hotmail.com

Weiteres
Kompatibel mit DATEV-Installationen

Testversion

S\

ﬂ‘xﬂiiﬂiﬂ;“ﬂ

45 Tage 2
45 Tage
45 Tage

LASCKKX

AN

Free Version
v

y
v X

XX X XX 444

keinen 3
unbegrenzt
unbegrenzt

LA X

X

Vollversion
v
beliebig
VRV 4

LA KKKRA

1 Jahr 4
1 Jahr 4
unbegrenzt

LAKKA

AN

T Um den Support zu kontaktieren benutzen Sie folgende E-Mail support.gpg4o@giepa.de.

Es wird kein telefonischer Support angeboten.

2 Verlangerung des Testzeitraumes ist auf Anfrage maglich

3 Support kann von Nutzern der kostenfreien Version nur in Ausnahmeféllen genutzt werden.

Néahere Informationen finden Sie im Kapitel 13.4.

4 Abhangig von der Dauer der Produktwartung (1 Jahr nach Kauf, danach erweiterbar durch
den Kauf einer Verlangerung der Produktwartung: +1 Jahr, +3 Jahre oder +5 Jahre)

3.2 PGP/Inline und PGP/MIME

gpg4o kann reine Textnachrichten und HTML E-Mails als PGP/Inline versenden und emp-
fangen. Zusatzlich kbnnen PGP/MIME E-Mails empfangen und entschlisselt werden. Es ist
auch moglich die von PGP/MIME signierten E-Mails (,Abgetrennte Signatur®) zu verifizieren.
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3.3 Was passiert nach Ablauf des Testzeitraumes mit der Testversion

Sie kénnen nur noch E-Mails entschliisseln, die im Testzeitraum empfangen wurden. Nach
Ablauf des Testzeitraumes kdnnen E-Mails nicht mehr verschlisselt/signiert verschickt wer-
den. Die Verlangerung des Testzeitraumes ist auf Anfrage méglich.

3.4 Was passiert nach Ablauf der Produktwartung/Support mit der
Vollversion

Wenn die Produktwartung/Support abgelaufen ist, kann gpg4o weiterhin genutzt werden.
Das heif3t, Sie kénnen weiterhin E-Mails verschllsselt/signiert versenden und verschliissel-
te/signierte E-Mails lesen.

Sie haben jedoch keinen Anspruch mehr, neue Updates zu installieren, oder den Support
via E-Mail zu kontaktieren.

3.5 Nutzungszeitraum von gpg4o Free

Die kostenfreie gpg4o Version ist durch keinen Zeitraum beschrankt und kann sténdig auf
die neusten Versionen aktualisiert werden. gpg4o Free ist in ihrer Funktionalitédt einge-
schrankt. Des Weiteren kann der Support nur in Ausnahmefallen genutzt werden.
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4 Installation von gpg4o

Hinweis: Die aktuelle Version von gpg4o finden Sie unter:
https://www.giepa.de/produkte/gpg4o/downloads/

Far die Installation benétigen Sie lokale Administratorrechte. SchlieBen Sie bitte vor der
Installation von gpg4o die Anwendung Microsoft Outlook, damit die Installation korrekt aus-
gefuhrt werden kann. FUhren Sie anschlieBend die Datei gpg4o_setup.exe durch einen
Doppelklick aus.

GPG40 - GPG FOR OUTLOOK V3.5.27.6205

Installation Q@}

Das Installationsprogramm fihrt Sie durch die Schritte zur Installation ven gpgdo auf diesem
Computer.

Erkannte Qutlook-Version: Qutlook 2013 (64 Bit)

Installationsordner

C\Program Files (x86)\Giegerich und Partner GmbH\gpgdo - GPG- Auswahlen

ABBRECHEN WEITER

Im Start-Dialog werden Sie nach dem Installationspfad gefragt. Hier ist die Voreinstellung in
der Regel die richtige Wahl. Bestéatigen Sie den Installationspfad mit Weiter .

Standardmanig wird gpg4o in diesen Ordner installiert:

C:\Program Files (x86)\Giegerich und Partner GmbH\gpg4o - GPG for Outlook\
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GPG40 - GPG FOR OUTLOOK V3.5.27 6205

Installation
‘@

Endbenutzer-Lizenzvertrag
(EULA -End-User License Agreement)
der
Giegerich & Partner GmbH
Robert-Bosch-5traBe 18
63303 Dreieich
im folgenden Lizenzgeber genannt.

Stand: Méarz 2014

§1

P o T e P N e

+" lch stimme den Bedingungen der Lizenzvereinbarung zu

ABBRECHEN INSTALLIEREN

Wenn Sie sich entschlossen haben, den Endbenutzer-Lizenzvertrag zu akzeptieren (Vor-
aussetzung fur die Installation), klicken Sie zuerst auf

Ich stimme den Bedingungen der Lizenzvereinbarung zu und danach auf INSTALLIEREN .
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GPG40 - GPG FOR OUTLOOK V3.5.27 6205

Installation

Packaie-DownIoad:

Packaie-lnstallation: Microsoft Visual Studio Tools for Office Runtime 2010 Redistributable

Gesamtfortschritt:

ABBRECHEN

Nachdem eventuell fehlende Systemkomponenten heruntergeladen und installiert wurden,
wird gpg4o installiert.
Die Installation von gpg4o ist erfolgreich abgeschlossen, starten Sie nun Microsoft Outlook,

um mit der Einrichtung von gpg4o zu beginnen.

12
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5 Erstmalige Einrichtung

Sobald Sie Microsoft Outlook nach der Installation von gpg4o starten, erscheint der
Konfigurations-Assistent, der lhnen bei der Ersteinrichtung behilflich sein wird.

5.1 Einfache Einrichtung

5.1.1 Start

Auf der ersten Seite des Assistenten haben Sie die Mdglichkeit, die Anzeigesprache der
Anwendung zu andern. Haben Sie die Sprach-Einstellung vorgenommen, klicken Sie auf

Starten , um mit der Konfiguration zu beginnen.

Uber die Schaltfliche Abbrechen kénnen Sie den Assistenten beenden, er wird jedoch bei
jedem Start von Microsoft Outlook aufgerufen, bis er einmal vollstandig durchlaufen wurde
und ein Konto zur Verwendung mit gpg4o konfiguriert wurde.

gpag4o - Konfigurations-Assistent H

Willkommen

Dieser Assistent wird Sie Vielen Dank fir die Installation von gpgdo.
durch die Konfiguration von

gpgdo leiten. Dieser Azsistent hilft Ihnen Schritt fir Schritt bei der Kenfiguration:
- der Installation von GnuPG

- der Auswahl des Pfades zu GnuPG
- der Schlisseleinstellungen fur ein Konto (E-Mail Adresse)

\erwendete Sprache | Deutsch W

5.1.2 GnuPG

Auf dieser Seite wird die Komponente GnuPG eingerichtet, welche die Ver- und Entschlis-
selung der Daten durchfihrt.

Version 6.0 13
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gpg4o - Konfigurations-Assistent “
GnuPG
Bitte geben Sie den Pfad zu
Ihrer GnuPG-Installation ein. GnuPG Anwendung

Pfad i
Falls Sie keine GnuPG- 20 247 Qpg-=xe [ Opac&xe

Installation haben, kdnnen C:\Program Files f<86)\ Durchsuchen...
Sie auf den unten ]
stehenden Button driicken Installierte

&3 GnuPG kann nicht gefunden werden.

um GruPG herunterzuladen  Version:
und zu installieren.

‘Verfigbare W) P "
Version: 1419 Hy) GnuPG herunteraden und installieren

License
GnuPG ist unter der GNU General Public License {GPL) lizenziert; dies gibt lhnen die

Freiheit, GnuPG zu andem und weiterzugeben.

Siehe hitp://anu.orglicenses/gpl html
Der Source Code ist zu finden unter http://www .anupg.org/download

Backup

‘wienn Sie zuvor bereits ein Backup von gpgdo exportiert
haben, kénnen Sie dieses hier wieder importieren und
den Assistenten verlassen.

Abbrechen

Ansicht wenn keine gliltige GnuPG-Installation gefunden wurde.

Falls GnuPG schon auf Ihrem Computer installiert ist, wird der Pfad automatisch eingetra-
gen und grin hinterlegt. Wurde ein installiertes GnuPG nicht gefunden, wird die Auswahl
rétlich hinterlegt.

Wenn Sie noch kein GnuPG installiert haben, starten Sie die Installation Uiber die Schaltfla-
che GnuPG herunterladen und installieren .

Hinweis: Bitte achten Sie darauf, dass das Verzeichnis, in das GnuPG installiert
werden soll, leer ist.

Nach erfolgreicher Installation wird der Pfad automatisch in die Einstellungen Gbernommen
und Sie kénnen mit der Konfiguration fortfahren.
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GnuPG

Bitte geben Sie den Pfad zu .
Ihrer GnuPG-Installation ein.  GMUPG
Pfad zur gpg.exe / gpg2.exe

Falls Sie keine GnuPG-

Installation haben, kénnen  |C:\Program Fies (<86)\GNU'\gpg exe | [ Durchsuct
Sie auf den unten

fmepG hen.nta';l.iadm Lﬁ:‘:&m 1.419 « Akiuellste Version ist installiert.

und zu installieren.

License

GnuPG ist unter der GNU General Public License (GPL)lizenziert; dies gibt lhnen die
Freiheit, GnuPG zu andem und weiterzugeben.

Siehe hitp://anu.orglicenses/gpl html
Der Source Code ist zu finden unter http.//www.gnupg.org/download

‘wienn Sie zuvor bereits ein Backup von gpgdo exportiert . .
haben, kénnen Sie dieses hier wieder importieren und R IR
den Assistenten verlassen.

5.1.3 E-Mail Konto

Sind in Microsoft Outlook mehrere E-Mail Konten eingerichtet, kénnen Sie hier das Konto
auswahlen, fir das gpg4o initial eingerichtet wird. Wir empfehlen hier das E-Mail Konto
auszuwahlen, mit dem Sie hauptséchlich arbeiten.

Hinweis: Nach Abschluss des Assistenten kénnen jederzeit weitere Konten zur
Verwendung mit gpg4o eingerichtet werden.

Sollte nur ein einziges E-Mail Konto in Outlook vorhanden sein, wird diese Seite tUbersprun-
gen und gpg4o automatisch fir das vorhandene Konto eingerichtet.

E-Mail Konto

Bitte wahlen Sie das Konto,
das Sie fur gpgdo einrichten

john doe@giepa de Inakdiv -

Weitere Konten kdnnen Sie aendre muellerfass@giepa de

Weitro Korten L2C)
Einstellungen von gpgdo

konfigurieren.
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5 Erstmalige Einrichtung

Wahlen Sie das Konto aus, mit dem Sie gpg4o benutzen wollen und klicken Sie anschlie-
Bend auf Weiter > .

5.1.4 Schlisselerstellung

Sie erhalten nachfolgenden Dialog fir die Konfiguration des neuen Schlisselpaares.

gpg4o - Konfigurations-Assistent H

Neues Schlusselpaar

Bitte fiillen Sie die Felder

auf der rechten Seite aus. thr Name John Doe
Ihrie proveveween
Zum Empfang von o
‘(.;grschlﬁsgzltin Nachrichten ST T
ler zum Senden von —_—
signierten Nachrichten E::%E;Passphrase I I
bendtigen Sie ein
Schlisselpaar. Sicherheit - |
Kleinbuchstsbe &  GroBbuchstabe ¢
Zahlen V' Sonderzeichen W
Gesamtzahl v
Importieren... | | Erweitert...
< Zuriick Generieren Abbrechen

Geben Sie zur Erstellung eines neuen Schllsselpaares zunachst Inren Namen sowie eine
Passphrase ein. Die Passphrase wird spater regelmafig bendtigt, um E-Mails zu entschlis-
seln und zu unterschreiben.

Achtung:

Merken Sie sich unbedingt die eingegebene Passphrase, da ohne diese
keine Entschlisselung lhrer E-Mails méglich ist!

Weder gpg4o noch Giegerich & Partner kennen lhre geheime Pass-
phrase und es besteht keine Méglichkeit eine vergessene Passphrase
wiederherzustellen!

Nachdem Sie alle benétigten Felder ausgefiillt haben, klicken Sie auf Generieren und lhr
neues Schlisselpaar wird erstellt.

5.1.5 Zusammenfassung

Nachdem Sie nun ein SchllUsselpaar erstellt haben, erscheint die Zusammenfassung lhrer

Einrichtung.

16
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gpg4o - Konfigurations-Assistent “

Gluckwunsch!

\nlenn Sie keine
Testnachricht versenden

mochten, entfernen Sie das X
Hakchen. GnuPG-Version: 1419

Ibr Account wurde erfolgreich fir gpgdo konfiguriert.

E-Mail Konto: john.doe@giepa.de
Verwendetes Schlisselpaar:  408B2051

Testnachricht senden

< Zuriick Fertigstell

@
&9

Wenn Sie den Haken bei Testnachricht senden belassen, wird Ihnen automatisch eine
verschlisselte Testnachricht zugestellt, mit der Sie die Konfiguration von gpg4o Uberprifen
kdnnen.

Klicken Sie auf Fertigstellen , um die Einrichtung abzuschlieBen und mit der Verwendung
von gpg4o zu beginnen. In Kapitel 6 werden die ersten Schritte mit gpg4o erklart.

5.2 Fortgeschrittene Einrichtung

In diesem Kapitel erhalten Sie detailliertere Informationen zu den fortgeschrittenen Még-
lichkeiten im Konfigurations-Assistenten. Als Erstanwender kénnen Sie dieses Kapitel tiber-
springen und direkt mit Kapitel 6 fortfahren.

5.2.1 GnuPG

Auf dieser Seite haben Sie, zusatzlich zur Installation von GnuPG, die Mdglichkeit eine
Datensicherung einzuspielen. Dies ist hilfreich, um nach einer Neuinstallation des Betriebs-
systems oder nach einem Wechsel des Computers die vorherige Konfiguration von gpg4o
und die Schlussel wiederherzustellen.

Informationen zur Erstellung einer Datensicherung finden Sie in Kapitel 11.8.1.
5.2.2 Schliisselerstellung

In der Maske zur Schllsselerstellung kénnen Sie Uber die Schaltflache Erweitert... zusatz-
liche Einstellmdglichkeiten aufrufen.
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gpg4o - Neuer Schlissel ﬂ

Ihr Name John Doe
|hre E-Mail Adressze john doe@giepa.de

Fassphrase vergeben |(sesssssssnne

Fassphrase wiederholenl sesssssssnns

Sicherheit _

Kleinbuchstaben &' GroBbuchstaben &' Gezamtlange W

Ziffern %' Sonderzeichen )
Erweiterte Binstellungen
Schlizselalgorithmus RSA S RSA w | Schlissellangs | 4096 W

[] Ablaufdatum setzen = Dienstag , 22. August 2017
[] Rickzugszertifikat erstellen &g

[] Schlisselpaar sichern

\& Erweiterte Einstellungen Erstellen Abbrechen

Hier haben Sie die Méglichkeit, die Algorithmen und die Lange des Schliissels zu beeinflus-
sen. Die Standardeinstellung stellen jedoch schon ein hohes Maf3 an Sicherheit dar.

AuBerdem kdénnen Sie ein Ablaufdatum fiir den Schlissel festlegen. Nach diesem Zeitpunkt
kann der Schlissel nicht mehr zum Signieren oder Verschlisseln von Nachrichten genutzt
werden, das Entschlisseln bleibt davon unberdhrt.

Ebenfalls mdglich ist die Erstellung eines Rickzugzertifikates, das fir den Fall wichtig ist,
dass Sie die Passphrase vergessen, Sie den Zugriff auf das Schllsselpaar verlieren (Da-
tenverlust) oder es einer anderen Person in die Hande fallt.

Achtung:  Bitte verwahren Sie dieses Zertifikat besonders gut geschitzt, da fir das
einspielen des Zertifikates keine Passphrase notwendig ist.
Somit kann jede beliebigen Person, die im Besitz dieses Zertifikates ist,
das Schlisselpaar dauerhaft und unwiderruflich unbenutzbar machen!

Néahere Informationen zu Rickzugszertifikaten finden Sie in Kapitel 8.12.

Zuletzt haben Sie noch die Méglichkeit, das Schliisselpaar zu exportieren. Diese Daten-
sicherung sollte sehr sicher verwahrt werden. Beachten Sie auch, dass das exportierte
Schllsselpaar nur mit der Passphrase benutzt werden kann, die bei der Erstellung ein-
gegeben wurde.
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6 Erste Schritte mit gpg4o

6.1 Ubersicht

Nach erfolgreicher Installation von gpg4o sehen Sie in Microsoft Outlook einen neuen Rei-
ter namens gpg4o - GPG fir Outlook . Dort finden Sie die Einstellungen von gpg4o, die
Senderegeln, die Schlisselverwaltung und die gpg4o-Hilfe.

B 5 = Posteingang - Max.Mustermann@giepa.de - Outlook P EH - O X%

START SEMDEM/EMPFANGEN ORDMNER ANSICHT gpgdo - GPG far Outlook

Einstellungen Senderegeln Schlisselverwaltung gpgdo-

Hilfe -
ke gpgdo ~
< - - -
. Aktuelles Postfach durc... S | Aktuelles Postfach - _(\_ Antworten [f:(l Allen antworten L__\) Weiterleiten
4 Max.Mustermann@giepa.de
/ - 1 Mo 10.07.2017 0&:44
RemrTT Alle  Ungelesen Neuestes Element
E— 4 Heute Max Mustermann
Gesendete Elemente i Max Mustermann by Verschliisselte Testmail
§ i Verschldsselte Testmail 08:44
Gelaschte El it A o
B . BEGIN PGP MESSAGE-—— An  Max Mustermann A
Infizierte Objekte L 7 R
Junk-E-Mail gpgdo - Entschldsselte Nachricht
Junk-E-Mail

Die E-Mail wurde erfolgreich ~ ~ L £y
Lizenz Klicken Sie hier. um weitere Informationen zu entschiussel. v E-,, = E;-'_..
“Microsoft Exchange” anzuzeigen

Pastausgang
RSS-Feeds Die E-Mail wurde erfolgreich entschlisselt.
Suchordner
Herzlichen Gliickwunsch!
I gpgdoTemp.pst

Die Testmail wurde erfolgreich entschlusselt.
gpg4o Version 5.1.16.8425

Néchsten Schritte fiir eine sichere Datenkommunikation
Importieren Sie die dffentlichen Schlissel lhrer Kommunikationspartner,
um verschlisselte E-Mails an diese zu senden.

Empfangen von verschllisselten E-Mails
Lassen Sie lhren Kommunikationspartnern lhren affentlichen Schlissel

. =uilbnaraman on dace diaca uarcrhliiccalta C Maile an Qia candan

A

E-Mail Kalender Personen Aufgaben Notizen Ordner Verknidpfungen

ELEMENTE: 29 ALLE ORDNER SIND AUF DEM NEUESTEN STAND.  VERBUNDEN MIT MICROSOFT EXCHANGE [} BEH -—F+—+ wox

Ist die E-Mail Vorschau in Outlook aktiviert, wird in diesem Bereich die verschliisselte oder
entschlisselte E-Mail angezeigt. Dieser Vorschaubereich wird von gpg4o um einen Bereich
flr zusatzliche Informationen und Aktionen erweitert.

Am linken Rand der Vorschau werden Detailinformationen zur Entschliisselung und Signa-
turen angezeigt. Die Textbox ist griin eingeférbt, wenn die Entschlisselung/Signaturprifung
erfolgreich war.

Am rechten Rand kdnnen sich, je nach angezeigter E-Mail, unter anderem die folgenden
Schaltflachen/Symbole befinden:

Diskette

EntschlUsselt die angezeigte E-Mail dauerhaft.
Drucker

Druckt die entschliUsselt angezeigte E-Mail.
Schloss
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E-Mail wird verschllisselt angezeigt / Eingegebene Passphrase wird vergessen.
Mehr Informationen zu den Symbolen finden Sie ab Kapitel 7.5.1.

6.2 Verschlisselte E-Mail senden und lesen

Um eine verschllsselte oder signierte E-Mail zu senden, erstellen Sie eine neue E-Mail.
In dem sich 6ffnenden Fenster wird am oberen Rand durch gpg4o eine Leiste mit den
»Sendeoptionen® fir diese E-Mail angezeigt.

EH = Nachricht (HTML) ? B - O %
NACHRICHT EINFUGEN OPTIOMNEN TEXT FORMATIEREN UBERPRUFEN gpgdo - GPG far Outlook
| al :‘P . wj Datei anfigen [* Nachverfolgung =
) @ 0% Element anfiigen ~ I Wichtigkeit hoch
Einfligen Adressbuch  MNamen
- iiberprifen [ signatur~ & Wichtigkeit: niedrig
Zwischenablage Text Mamen Einflgen Kategorien ra! Zoom P
[] Automatische Optionen aktivieren Offentlichen Schiissel anhdngen )
Sendeoptionen |+ Verschlisseln ~| |« Signieren " HTML erlauben ? Alle Schlussel vorhanden &3 JohnDoe <john.doe@giepa.de>
Yon - john.doe@giepa.de
=1
An.. John Doe
Senden
Ce...
Betreff Verschlisselt an mich
Hallo John,
Mit Freundlichen GriiRen
John Doe

Mit den Schaltflaichen Verschlisseln und Signieren in der Leiste kénnen Sie fir diese
E-Mail festlegen ob diese verschllsselt und/oder signiert versendet werden soll.

Mit der Schaltflache HTML erlauben legen Sie fest, ob die E-Mail im ,,HTML* oder ,,Nur
Text“ Format gesendet werden soll.

Mit der Schaltflache Offentlichen Schliissel anhangen kénnen Sie dem Empfanger lhren
offentlichen Schliissel zukommen lassen. (siehe Kapitel 1.4)

Verfassen Sie eine E-Mail an sich selbst, aktivieren die Verschlisselung tber die Schaltfla-
che Verschlisseln und senden die E-Mail ab. Wenn Sie zuséatzlich die Option Signieren
aktiviert haben, werden Sie kurz vor dem Versand der E-Mail nach der Passphrase gefragt.

Ist die E-Mail angekommen, kénnen Sie diese in der Outlook Vorschau lesen oder per Dop-
pelklick 6ffnen. Haben Sie die E-Mail ohne die Option Signieren gesendet, werden Sie jetzt
zur Eingabe lhrer Passphrase aufgefordert, um die Entschlisselung durchzufihren. Haben
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Sie die E-Mail signiert versandt, befindet sich lhre Passphrase noch im Arbeitsspeicher des
Computers, so dass sie diese hier nicht nochmal eingeben missen.

Achtung:

Bei Anzeige bestimmter E-Mails kénnen Sie von gpg4o eine nicht ab-
schaltbare Warnung angezeigt bekommen, die auf Probleme in der In-
tegritat der E-Mail hinweist. Im Mai 2018 wurde eine ,Efail* getaufte Si-
cherheitslicke veréffentlicht, bei der Angreifer Inhalte von verschlissel-
ten E-Mails verandern konnten, ohne dass Sie als Empfanger dies er-
kennen kdnnen. Ein Angreifer kann durch Anderungen an einer, ohne
MDC verschliisselten, E-Mail (Modification Detection Code) unter be-
stimmten Umstanden auch einen Teil lhres privaten Schllissels erraten.
gpg4o erkennt solche E-Mails und verhindert dies, indem es bei einer Ant-
wort/Weiterleitung die mdglicherweise veranderten Daten entfernt. Damit
kann ein Angreifer durch eine Antwort/Weiterleitung solcher E-Mails keine
Ruackschlisse mehr auf lhren privaten Schlissel ziehen.

6.3 Verschliisseln und Signieren

Wenn Sie eine E-Mail verschliisseln, kann nur die Person den Text der E-Mail lesen, der

Besitz des dazu gehdrigen Schliissels ist. Dies betrifft auch die Anhange der E-Mail.

Hinweis:

Bitte beachten Sie, dass bei der Verschllisselung von E-Mails keine An-
onymisierung stattfindet, sondern nur die Inhalte fir Dritte unlesbar ge-
macht werden. Wenn jemand Zugriff auf Ihre E-Mail erhalt, kann er trotz-
dem noch sehen, mit wem Sie kommunizieren.

m

Wenn Sie eine E-Mail signieren, wird Gber lhren Text und eventuell vorhandene Anhénge
eine Prifsumme berechnet und in die E-Mail eingebettet. Dadurch kann der Empfanger mit
gpg4o oder einem ahnlichen Programm Uberprifen, ob der Text der E-Mail wéahrend der
Ubertragung verandert wurde oder nicht.

Version 6.0
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7 Verwenden von gpg4o

Sie haben gpg4o eingerichtet und entsprechende Schllisselpaare fir Ihre E-Mail Konten
erzeugt, missen Sie nun Ihren Kommunikationspartnern Ihren 6ffentlichen Schlissel zu-
senden. Ein Schlisselpaar besteht aus zwei Teilen: Einem privaten Schlissel (Private-Key)
und einem 6ffentlichen Schliissel (Public-Key). Bei der Erstellung des Schliisselpaares wur-
den Sie gebeten, eine Passphrase (Passwort) flir das Schllsselpaar einzugeben.

Achtung: Geben Sie niemals |lhre Passphrase oder lhren privaten Schllissel wei-
ter. Jede Person, die in den Besitz Ihres privaten Schliissels kommt, kann
Ihre E-Mails entschliisseln und neue Nachrichten in Ihrem Namen unter-
schreiben.
Die Passphrase sollten Sie ebenso sicher aufbewahren, wie Ihre anderen
Passworter, und niemandem sonst mitteilen.

Zur generellen Verwendung von gpg4o hier ein kurzes Beispiel:

Sie mdéchten mit Person B verschlisselt kommunizieren. Daher schicken Sie eine E-Mail
mit [hrem o6ffentlichen Schllissel an Person B und fragen dessen 6ffentlichen Schitissel an.
Dieser Schlisselaustausch ist fiir jeden Kontaktpartner einmalig nétig.

Person B ist nun im Besitz lhres 6ffentlichen Schlissels und kann Ihnen daher sofort ver-
schlisselt antworten. Person B antwortet also auf die Anfrage, héngt seinen 6ffentlichen
Schllssel an und verschllUsselt die Antwort mit dem 6ffentlichen Schlilissel von Ihnen.

Sie erhalten nun die verschllisselte E-Mail von Person B und entschliisseln diese mit lhrem
eigenen privaten Schliissel. Den 6ffentlichen Schliissel von Person B importieren Sie, und
kdnnen nun auch an Person B verschlisseln.

Hinweis: Um die eigenen selbst versendeten E-Mails noch lesen zu kénnen, wird
stets auch mit dem eigenen &ffentlichen Schllissel verschliisselt.

7.1 Versenden von offentlichen Schliisseln

Um Nachrichten an jemanden verschlisseln zu kénnen, bendétigen Sie den o&ffentlichen
Schlissel des Empféngers der Nachricht. Damit Ihnen verschlisselte E-Mails geschickt
werden kénnen, bendtigen |hre Kommunikationspartner also zuerst lhren o&ffentlichen
Schllssel.

Dazu erstellen Sie bitte eine neue E-Mail und klicken auf die Schaltflache

Offentlichen Schliissel anhdngen . Damit wird lhr éffentlicher Schliissel vor dem Senden
als Anhang an diese E-Mail angeftgt. Wenn Ihr Kommunikationspartner lhren 6ffentlichen
SchlUssel bereits importiert hat, ist es normalerweise nicht nétig, den Schllissel ein weiteres
Mal zu versenden.
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-

2EH®O0
MACHRICHT

Bitte um Ihren éffentlichen Schliissel - Nachricht (HTIWL)

Y e g x

EINFUGEN OPTIONEN TEXT FORMATIEREN UBERPRUFEM gpgdo - GPG far Outlook | »
— Calibri (Textké = |11 A A EE] [lj Datei anfiigen [ Nachverfolgung ~ Q
) D F K U Z-i=- &= U7 Element anfiigen- | ! Wichtigkeit: hach
Einfiigen N — Mamen Zoom
. ¥ | T-A- BE=E= 4 - [# signatur - & Wichtigkeit: niedrig
Zwischenablage Text F Einflgen Kategaorien | Zoom L
[] Automatische Optionen aktivieren _Offentlichen Schliissel anhangen (&)

Sendeoptionen |k Micht verschidssein = w' HTML erlauben

+ JohnDoe <john doe@giepa.de>

Von - john.doe@giepa.de
An.. Max Mustermann;
Senden
Cc..
Betreff Bitte um lhren 4ffentlichen Schldssel

Hallo Herr Mustermann,
bitte schicken Sie mir lhren 6ffentlichen Schlissel, damit wir in Zukunft verschlisselt kommunizieren kénnen.
Mit freundlichen GraBen

John Doe

Bitte beachten Sie dass beim Versand von E-Mails die gewéahlten Standardeinstellungen
verwendet werden, sofern keine davon abweichenden Senderegeln definiert wurden (siehe
Kapitel 10).

Achten Sie vor dem Versenden von E-Mails immer darauf, ob diese ver-
schlUsselt werden sollen oder nicht.

Hinweis:

Der offentliche Schliissel kann von allen gangigen Verschliisselungstools importiert wer-
den, die den OpenPGP-Standard unterstiitzen. Er beinhaltet nur den 6éffentlichen Teil des
Schllsselpaares, nicht den privaten Teil.

7.2 Importieren von 6ffentlichen Schliisseln

Wenn lhnen Ihr Kommunikationspartner einen 6ffentlichen Schlissel im Anhang einer E-
Mail zusendet, wird lhnen der Import automatisch angeboten, sobald Sie die E-Mail zur
Ansicht 6ffnen. (siehe Kapitel 11.4.4).

Wird lhnen der Dialog nicht angezeigt, kdbnnen Sie den Anhang auch weiterhin mit
der rechten Maustaste anklicken und im erscheinenden Kontext-Meni auf den Eintrag
Schllssel in gpg4o importieren klicken, um den Schliissel in lhre Schllisselverwaltung zu
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importieren.
BH 8 Bitte um den &ffentlichen Schliissel - Machricht (HTML) T EH - O X
NACHRICHT gpgdo - GPG far Outlook
r > -~ — il
%» % T @ B
Einstellungen Senderegeln Schlisselverwaltung gpgdo- | E-Mail entschlisselt
Hilfe = speichern
gpgdo Aktionen ~

Do 14,11.2013 12:49
John Doe

Bitte um den &ffentlichen Schiiissel

An Max Mustermann

Nachricht ~ |2C0D84D0_john.doe@giep Vorschau
Vors
Offnen

- ) . . .
Der Nachrichtentext wurde nichtvel @ Schlisselin gpgdo importieren

Die E-Mail wurde von JohnDoe <johr EDP Schnelldruck

Hallo Herr Mustermann, E# Speichem unter
@ﬁ Alle Anlagen speichern...
bitte schicken Sie mir hren &ffentlichen nlisselt kommunizieren kénnen.

7<  Anlage entfernen
E® Kopieren
Mit freundlichen GraBen, :F Alle auswahlen

John Doe

Alternativ haben Sie in der Schlisselverwaltung die Méglichkeit, den Schliissel von einem
Schllsselserver zu importieren (siehe Kapitel 8.11).

Sobald Sie den 6ffentlichen Schllissel importiert haben, kénnen Sie Nachrichten an diese
Person verschllsselt versenden, als auch von dieser Person empfangene, signierte E-Mails
verifizieren. Dieser Austausch des &ffentlichen Schliissels muss einmalig mit jedem Kom-
munikationspartner erfolgen, mit dem Sie verschlisselte E-Mails austauschen méchten.

7.3 Versenden von verschliusselten/signierten Nachrichten

Sie kénnen nun verschlisselte und/oder signierte E-Mails versenden. Damit gréBtmégliche
Kompatibilitat zu allen gédngigen E-Mail Programmen gewéhrleistet werden kann, sollten Sie
ihre E-Mails im ,,Nur Text“-Format verfassen. Es besteht natlrlich trotzdem die Mdglichkeit,
E-Mails im HTML-Format zu versenden, wodurch Sie zum Beispiel Grafiken innerhalb eines
Textes platzieren kénnen. Eine entsprechende Auswahimdglichkeit erscheint, sobald Sie die
Option Verschlisseln oder Signieren wahlen.
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Das Senden von verschlisselten HTML E-Mails ist nicht
zu allen E-Mail Programmen kompatibel. Unter Umstanden kann
der Empfanger HTML-Formatierungen und Bilder nur als Anhange sehen.

() E-Mail in Text umwandeln {Formatierungen/Bilder gehen verloren)
(@) HTML-Format beibehaltan

[ ] Diese Frage immer so beantworten.

Méchten Sie ihre Auswahl als Standard festlegen, so aktivieren Sie den Haken

Diese Frage immer so beantworten.

Hinweis: In den Konten-Einstellungen (siehe Kapitel 11.3) kdnnen Sie diese Option
jederzeit wieder &ndern.

Wenn Sie eine E-Mail verfassen, werden Ihnen unter dem Meniiband die gpg4o Sendeop-
tionen angezeigt.

BH®S - Danke - Nachricht (HTML) 7 B - O %
MACHRICHT EINFUGEN OPTIONEM TEXT FORMATIEREN UBERPRUFEN gpgdo - GPG fiir Outlook
X 1 AN |&E'i .0"’. il Datei anfiigen [» Machverfolgung ~
) By F K U :=-:i= = o= ) Element anfiigen~ | ! Wichtigkeit: hoch
Einflgen - o Adressbuch  Mamen Zoom
- > - A == = | 8 iiberpriifen I}’Signatur' & Wichtigkeit: niedrig

ext ] Mamen Einfligen Kategorien . Zoom S

-

Zwischenablage
gpg4o [] Automatische Optionen aktivieren (Offentlichen Schliissel anha A
Serﬂmmmnenl +/ Verschlisseln = | |« Signieren | |« HTML erlauben ? Alle Schlissel vorhanden €3 JohnDoe <john.doe@giepa.de>

Yon ~ john.doe@giepa.de
|Max Mustermann; |
| |

Betreff Danke|

=1

Senden

Hallo Herr Mustermann,

Ihr &ffentlicher Schlissel ist angekommen. Jetzt kdnnen wir verschlisselt und signiert miteinander kommunizieren.
Mit freundlichem Gru

John Doe

Hier kénnen Sie festlegen, ob lhre E-Mail verschliisselt und/oder signiert werden soll und ob Ihr
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offentlicher Schliissel an die E-Mail angehdngt wird.

Bevor Sie eine E-Mail versenden, aktivieren Sie die Schaltflache Signieren , wenn Sie diese

signiert versenden méchten, oder Verschlisseln , wenn Sie diese verschllsselt versenden
wollen. Wenn Sie beide Schaltflachen aktivieren, wird Ihre E-Mail verschliisselt und signiert
versendet.

Beachten Sie auch den Zustand Verschlisseln (nur Anhange) , welcher durch nochmali-

ges Dricken der Schaltflache Verschlisseln ausgewéhlt wird. Dieser Zustand ist ebenfalls
kombinierbar mit Signieren , jedoch wird in diesem Fall die Nachricht nur signiert, wahrend
die Anhange verschllUsselt und signiert werden.

Des weiteren bekommen Sie in der Leiste mit den Sendeoptionen angezeigt, ob Sie alle
bendtigten 6ffentlichen Schlissel fir die Empfanger der E-Mail verfiigen. Dies geschieht
jedoch nur wenn die Sendeoption Verschlisseln oder Verschlisseln (nur Anhénge) aktiv
ist.

Sind alle 6ffentlichen Schlussel fur die eingetragenen Empfénger vorhanden, wird dies durch

einen grinen Schllssel in der Leiste symbolisiert. Verfligen Sie nicht Uber alle 6ffentlichen
Schllssel, wird Ihnen dies durch einen roten Schliissel symbolisiert.

Sollten Sie in der Einstellung ,,Autoimport® (sieche Kapitel 11.6.2) einen Schliisselserver
eingetragen haben, dann werden die fehlenden Schlissel auf dem angegebenen Server
gesucht und automatisch in lhren Schllsselring importiert.

Wenn Sie die Nachricht vollstandig verfasst und die Sendeoptionen gewéhlt haben, klicken
Sie wie gewohnt auf Senden . Sollte es Probleme mit dem Versenden der E-Mail geben,
werden Sie mit einer Nachricht darauf hingewiesen.

Wenn Sie ausgewahlt haben, dass die Nachricht signiert versendet werden soll, werden Sie
nun dazu aufgefordert, lhre Passphrase (Passwort) einzugeben. Dazu verwenden Sie bitte
das Passwort, das Sie bei der Einrichtung von gpg4o fir lhren Schllissel gewahlt haben.

gpgdo - Passphrase eingeben

Bitte geben Sie lhre Passphrase ein

Pa=ssphrase merken fur 0 Minuten

(0 = Speichern der Passphrase bis Outlook besndet
wird.)

pirecrer

Hinweis: Sie werden bei allen Aktionen, die Ihren privaten Schlissel erfordern,
nach lhrer Passphrase gefragt. Wenn Sie gpg4o erlauben, sich die Pass-
phrase zu merken, werden Sie nur dann erneut danach gefragt, wenn seit
der letzten Nutzung des privaten Schllissels die angegebene Zeit verstri-
chen ist.
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Aktionen, die den privaten Schllissel benétigen sind:

¢ Signieren von Nachrichten, Anh&ngen oder Schlusseln
Entschlisseln von Nachrichten und Anhangen
Erzeugen von Rickzugszertifikaten

Andern der Passphrase

Identitaten hinzufligen

Primare Identitat festlegen

7.3.1 Manuelle Zuordnung der Schlissel

Beim Erstellen einer verschlisselten E-Mail wird Ihnen angezeigt, ob fiir jeden Empfanger
ein passender Schllssel vorhanden ist. Ist ein Autoimport-Schllsselserver konfiguriert, wird
dieser ebenfalls fir die Schlisselsuche herangezogen und dort vorhandene Schlissel au-
tomatisch importiert.

Wird weder im Schllisselbund noch auf dem Schllsselserver ein passender Schlissel ge-
funden, so wird dies dem Benutzer durch einen roten Schlissel in den Sendeoptionen vi-
sualisiert. Ist der Schllssel griin, dann wurde flr jeden Empfanger ein passender Schlissel
ermittelt.

gpodo [ Autematische Optionen aktivieren
Sendeoptionen | Verschliisseln  ~| | €3 Nicht signieren | |+ HTML erlauben | f Fehlende/Uneindeutige Schliissel: 2

Von Max.Mustermann@giepa.de
=1

Durch anklicken des Schliissel-Symbols oder den erklarenden Text rechts daneben, gelangt
man in den Schliisselauswahl-Dialog. Dort ist es nun mdglich eine manuelle Zuordnung von
Empfénger zu Schlussel vorzunehmen.

offentlichen Schliissel des Empfangers.
Fiir einen oder mehrere Empfanger gibt es mehrere Schlissel

Status Empfanger E-Mail Adresse Offentlicher Schlissel
Key: 2C0D64D0 JohnDoe <john.doe@giepa.de>

Mehrdeutig max.mustermanni@giepa.de | Bitte einen dffentlichen Schlissel auswahlen!

Bitte einen offentlichen Schliissel auswahlen!

Al tive Schlusselsuche oder -Import

Auf einem Schlissel-Server nach einem offentlichem Schlissel suchen
Offentlichen Schliissel aus Datei importieren ..

Offentlichen Schliissel aus Zwischenablage importieren ..
Ahnliche lautende Schlussel im Schlasselbund

Key: F9538C44 m <max mustermann@giepa.de>

Key: 40882051 Max <Max Mustermann@giepa de>

Key: 2F30B692 gpg4o <gpgdo@giepa.de>

Key: 2C0D64D0 JohnDoe <john.doe@giepa.de>

Key: DE20C2BD sales <sales@giepa.de>

Key: BF1AA968 Support gpg4o <support gpgdo@giepa de>

Key: 3B4489EE Verfrieb Netieb@gieea.de)

Hier helfen Ihnen die farbigen Hinterlegungen der E-Mail Adressen nach dem Ampelprinzip:
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e Grln: Es ist ein passender Schllssel vorhanden
e Gelb: Es sind mindestens zwei passende Schliissel vorhanden
e Rot: Es ist kein passender Schllissel vorhanden

Jetzt kbénnen Sie den einzelnen E-Mail Adressen einen passenden Schliissel zuweisen.

Beim Versand einer verschlisselten E-Mail an eine Verteilerliste kann entweder der gesam-
ten Liste oder jedem einzelnen Mitglied manuell ein Schlissel zugewiesen werden.

Schlissel Auswahl “

e L

affentlichen Schlissel des Empfangers.

Status Empfanger E-Mail Adresse Offentlicher Schlissel

oK Abbrechen

Wenn Sie jeder E-Mail Adresse ein Schliissel zugewiesen haben, sind nun alle Zeilen, wie
im Bild zu sehen, griin hinterlegt und Sie kénnen den Dialog durch einen Klick auf die
Schaltflache OK verlassen. Die E-Mail kann jetzt verschliisselt versendet werden.

7.3.2 Virtuelle Konten

LAutomatische Optionen: Standardoptionen
Sendecptionen | ¢ Micht verschlisseln  ~ | |9 Nicht signieren | &g HTML erlauben

Yon - Max.Mustermann@giepa. de

=1

Senden

Max. Mustermanni@giepa.de

John.Doe@giepa.de

test@examble.com

X
Pal

Weitere E-Mail-Adresse...

Beim Erstellen einer neuen E-Mail kénnen Sie durch Driicken der Von -Schaltflache den
Absender auswahlen. Fir jede zusatzlich dort angelegte E-Mail Adresse wird in gpg4o ein
virtuelles Konto angelegt. Dieses kdnnen Sie Uber die Kontoverwaltung konfigurieren. (siehe
Kapitel 11.3) Somit kann jedes virtuelle Konto gpg4o benutzen. Die E-Mail Adresse eines
virtuelles Kontos kann nicht fiir die Registrierung einer Lizenz genutzt werden.

Hinweis: Wird im Von Feld eine E-Mail Adresse entfernt, wird das entsprechende
virtuelle Konto geléscht.
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7.4 Empfangen von verschlisselten/signierten Nachrichten

Wenn Sie eine verschllsselte und/oder signierte E-Mail erhalten, wird unterhalb der Le-
seansicht ein weiterer Bereich angezeigt. Hier kénnen Sie nun die E-Mails entschlisselt,
beziehungsweise ohne Signatur-Blécke lesen.

oz E Sreenshot - John.Doe@giepa.de - Outlogk T EH - 0 %
START ~ SENDEM/EMPFANGEN ~ ORDNER  ANSICHT | gpgeo - GPG fiir Outlook

A oa % @

Schliis gpgdo-

Hilfe =
apgdo ~
Sreenshot durchsuchen (Strg~El O |- €2 Antworten 2 Allen antworten £} Weiterleiten
i3 Alle  Ungelesen L Do 14,11.2013 13:42
S | 4 A John Doe
= John Doe ] Das neue Projekt
Das neue Projekt  14.11.2013 2
_BEGINPEP An  Max Mustermann ~
gpgto - Entschiiisselte und signierte Nachricht
John Doe b - °
Bitte um den 6ff..  14.11.2013 Die E-Mail wurde erfolgreich entschiusset. ~
o BEGINPGP Der Nachrichtentext wurde nicht verandert v

L] Machricht 1) Anlage zip (1,74 MB) 1

Die E-Mzil wurde erfolgreich entschllsselt. Der Nachrichtentext wurde nicht veréndert. Die E-Mail wurde von JohnDoe <john.doe@giepa.de> unterzeichnet.
Guten Tag Herr Mustermann,
der von lhnen gezeigte Prototyp Perpetuum Mobile hat unser Interesse geweckt. In der Tat wurde die von Ihnen beschrieben Vorgehensweise noch nicht
patentiert.

Wie vereinbart werden wir uns mit der Entwicklung der Firmware beschaftigen.

Unsere IT-Abteilung hat Ihnen zwecks einfacher Zusammenarbeit einen Account fir unsere Kommunikationssoftware eingerichtet.
Die Zugangsdaten lauten:

Benutzername: Mustermann
Passwort : zweiundvierzig

Im Anhang finden Sie einen Vertragsvorschlag sowie eine Ubersicht der von uns veranschlagten Kosten fiir die Entwicklung der Firmware.

Mit freundlichen GruBen

John Doe

E-Mail Kalender Personen Aufgaben Notizen Ordner Verkndpfungen --
ELEMENTE: 2 ALLE ORDMER SIND AUF DEM NEUESTEN STAND.  VERBUNDEN MIT MICROSOFT EXCHANGE O BH -——F+—+ 100%

1. Entschlisselter Anhang
2. Aktionen und Verschllisselungsstatus

E-Mail entschliisselt speichern

Druckvorschau

Signiert

Verschliisselt / Eingegebene Passphrase vergessen

Die Symbole zeigen an, ob die E-Mail verschlisselt oder signiert empfangen wurde. Hier
stehen Ihnen bestimmte Aktionen zur Verfigung. Sie kénnen zum Beispiel die Nachricht
dauerhaft entschlisselt speichern oder die Druckvorschau der entschllsselten Nachricht
6ffnen (siehe Kapitel 7.5). Klicken Sie dafir einfach auf das jeweilige Symbol.
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7.5 Mit entschliisselten E-Mails arbeiten

7.5.1 Dauerhaft entschliisselt speichern

Zur einfacheren Archivierung bietet gpg4o auch die Mdglichkeit, Nachrichten dauerhaft ent-
schlisselt zu speichern.

ML i
—_— L1
i | ] e

_—
-"'"-:i e h. j. i

Klicken Sie dazu auf das Entschlisselt speichern Symbol in der Leseansicht von gpg4o.

Achtung:  Sollte sich die E-Mail in einem synchronisierten Ordner befinden, wird
die Nachricht auch auf dem Server lesbar. Benutzen Sie diese Funktion
daher mit entsprechender Vorsicht.

Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpg4o Free zur Verfi-
gung steht.

7.5.2 Drucken von verschliisselten Nachrichten

Um eine verschlisselte Nachricht zu drucken, muss diese zuvor entschlisselt werden (siehe
Kapitel 7.4).

Danach haben Sie zwei Méglichkeiten Ihre entschliisselte Nachricht zu drucken. Wenn Sie
den Lesebereich in Outlook aktiviert haben, kdnnen Sie die E-Mail mit einem Klick auf das
Druckvorschau Symbol in der Vorschau ausdrucken.

ML i
—_— L1
i =%l —r
b L= = ]

Anderenfalls kénnen Sie die E-Mail auch per Doppelklick 6ffnen und dort wie gewohnt mit
der Tastenkombination Strg + P oder per Datei und Drucken ausdrucken.

Hinweis: In der Testversion ist das Drucken von verschliisselten Nachrichten nicht
Uber die oben beschriebene Schaltflache méglich.

7.5.3 Verschliisselt anzeigen

Die E-Mail wird in verschllsseltem Zustand angezeigt, so als ware keine Passphrase flr die
EntschlUsselung eingegeben worden. Zuséatzlich wird die aktuell im Arbeitsspeicher befind-
liche Passphrase entfernt, so dass diese zur erneuten Entschliisselung wieder eingegeben
werden muss.
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7.6 Verschliusselungsstatus einer E-Mail

Die farbige Box links neben den Aktionssymbolen zeigt Informationen Uber die Gultigkeit der
Signatur und den Status zur Entschlisselung an.

Flr eine schnelle Erfassung des Status, werden vier Farben zur Anzeige verwendet:

¢ Griin bedeutet, dass die E-Mail korrekt entschliisselt wurde. Wurde die E-Mail signiert,
gibt diese Farbe an, dass die Nachricht und eventuell vorhandene Anhange wéhrend
der Ubermittlung nicht verandert wurden.

e Turkis bedeutet, dass der unterschreibende Schllissel nicht bekannt ist, oder der
Schllssel noch nicht bestatigt/unterschrieben wurde. (siehe Kapitel 8.10.4)

e Rot bedeutet, dass die E-Mail nicht entschliisselt werden konnte oder die Nachricht
beziehungsweise ihre Anhange wahrend der Ubermittlung verandert wurden.

e Gelb bedeutet, dass die Absender-Adresse nicht in den Identitaten des Schllssels
vorhanden ist.

Zur Ermittlung des Status der Signatur Gberpriift gpg4o nicht nur ob die Nachricht veran-
dert wurde, sondern auch ob der Absender der E-Mail zum unterschreibenden Schilssel
passt. Diese Uberpriifung findet anhand der E-Mail Adresse des Absenders und den im
unterschreibenden Schllssel vorhandenen ldentitéten statt.

Hinweis: In den Einstellungen haben Sie die Mdéglichkeit, den Verschlisselungs-
status in verschiedenen Bereichen von gpg4o anzuzeigen oder auszu-
blenden. Mehr Informationen finden Sie hierzu in Kapitel 11.1.2

7.7 Import unbekannter Schlissel

Wird bei Anzeige und Uberpriifung einer signierten E-Mail festgestellt, dass kein passen-
der Schlissel im eigenen Schlisselbund vorhanden ist, wird dessen Schlissel-ID ange-
zeigt. Durch Anklicken dieser ID wird der fehlende Schllissel auf allen gpg4o bekannten
SchlUsselservern gesucht, die das Protokoll HKP oder HKPS beherrschen. Die Bearbei-
tung der SchlUsselserver-Liste kénnen Sie in Kapitel 11.6 nachlesen.

Die Schlussel-ID wird nur angezeigt, wenn Sie den Verschlisselungsstatus fur die E-Mail
Vorschau von gpg4o aktiviert haben (siehe Kapitel 11.1.2).

7.8 Versenden/Empfangen von verschliusselten Anhangen

Sobald Sie eine verschlisselte E-Mail versenden, die einen Anhang enthalt, erledigt
gpg4o den Rest fir Sie ganz automatisch. Sie kénnen wie gewohnt Dateien an lhre
E-Mails anhangen, ohne dass Sie sich um Details kimmern missen. Sobald der Haken
bei Verschlisseln gesetzt ist, werden neben dem Text der E-Mail auch alle Anhange
verschlisselt.
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Wenn Sie eine verschllsselte E-Mail mit Anhang erhalten haben, kénnen Sie den entschlls-
selten Anhang entweder speichern oder direkt 6ffnen. Dazu stehen Ihnen im Kontextmeni

(Rechtsklick auf den Anhang) die Optionen Vorschau , Offnen und Speichern unter... zur
Verfligung.

r_:(‘_ Antworten fiig Allen antworten L:_‘, Weiterleiten
Do 14.11.2013 13:42
John Doe
Das neue Projekt

An Max Mustermann ~

gpg4o - Entschliisselte und signierte Nachricht

Die E-Mail wurde erfolgreich entschlisselt. - EA — _I:L
Der Nachrichtertext wurde nicht verandert v i - R =]
w+] Nachricht | Anlage‘

Varschau |

Guten Tag Herr Musterm| [ Offnen
Bl Speichern unter...

dervon Ihnen gezeigte PrOTOtYD PErpetulm MoBITE Aat unser Interesse geweckt. In der Tat wurde die von Ihnen beschrieben Vorgehensweise noch nicht patentiert.
Wie vereinbart werden wir uns mit der Entwicklung der Firmware beschaftigen.

Unsere IT-Abteilung hat Ihnen zwecks einfacher Zusammenarbeit einen Account fur unsere Kommunikationssoftware eingerichtet.
Die Zugangsdaten lauten:

Benutzername: Mustermann
Passwort : zweiundvierzig

Im Anhang finden Sie einen Vertragsvorschlag sowie eine Ubersicht der von uns veranschlagten Kosten fiir die Entwicklung der Firmware.

Mit freundlichen Grifien

John Doe

Alternativ kdnnen Sie die Anlage auch per Drag and Drop in einem Ordner abspeichern.

Mit der Option Vorschau oder einem einfachen Klick auf den Anhang wird dieser in der
Anzeige dargestellt, so wie Sie es von Microsoft Outlook gewohnt sind.

7.9 Antworten/Weiterleiten von E-Mails ab Outlook 2013

Wenn Sie in Microsoft Outlook 2013 (oder spateren Versionen) auf eine verschliisselte E-
Mail antworten oder diese weiterleiten méchten, 6ffnet sich die zu schreibende Antwort stan-
dardmaBig nicht in einem eigenen Fenster, sondern in einer sogenannten Inline-Antwort.

Leider kann gpg4o in diesem Fall die originale Nachricht nicht immer korrekt entschliisseln.
Daher erzwingt gpg4o das ,,Abdocken® von Antworten auf verschllisselte beziehungswei-
se signierte E-Mails in ein eigenes Fenster. Wenn dieser Fall eintritt, wird gpg4o Sie darauf
hinweisen.

gpagdo - Antworten auf OpenPGP Nachrichten H

Sie versuchen auf eing OpenPGP Nachricht zu antwarten oder sie weiterzuleiten.
Aufgrund von Einschrankungen ab Outlook 2013 ist dies nur in einem eigenen Fenster moglich.

[ ] Micht mehr daran erinnern

Wenn Sie nicht erneut darauf hingewiesen werden mdchten, setzen Sie den Haken bei
Nicht mehr daran erinnern . Uber die Schaltfliche OK setzen Sie den Vorgang fort.
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7.10 Sendeoptionen verstecken

= H s Unbenannt - Nachricht (HTML) ? B - B X
NACHRICHT EINFOGEN OPTIONEN TEXT FORMATIEREN UBERPRUFEN gpgdo - GPG fiur Qutlook (7182)

| ‘-:} 5 2 [“J Datei anfiigen g Machverfalgung -
) @ % Element anfiigen - ! Wichtigkeit: hoch
Einfigen Adressbuch  Mamen
= iiberpriifen [ signatur - ¥ Wichtigkeit: niedrig
Zwischenablage Text Mamen Einflgen Kategorien ! Zoom ~
Automatische Optionen: Standardoptionen Offentlichen Schliissel anhangen
Sendeoptionen | &4 Nicht verschiiisseln = | | &4 Nicht signieren | {g# HTML erlauben &3 JohnDoe <john doe@giepa. de>

Yon - john.doe@giepa.de

Senden

An..

Beco.

Betreff

Um Ihnen mehr Platz fir den E-Mail Editor zur Verfigung zu stellen, kdnnen Sie die Sende-
optionen verkleinern oder ganz ausblenden.

Ist gpg4o zur Verwendung mit einem Konto aktiviert, kbnnen Sie die Sendeoptionen Uber
die Schaltflache mit dem Pfeil, in der rechten oberen Ecke der Leiste, verkleinern und auch
wieder vergrof3ern.

Die Sendeoptionen merken sich den letzten Zustand, so dass sie Ihnen bei Verfassen einer
weiteren E-Mail im selben Zustand wie zuvor angezeigt wird.

Ist das Konto nicht zur Verwendung mit gpg4o konfiguriert, wird anstelle des Pfeils eine
Schaltflache mit einem X angezeigt. Klicken Sie auf dieses, wird die Leiste versteckt bei
inaktiven Konten in Zukunft auch nicht mehr angezeigt.

Sie kénnen dies in den Einstellungen auf der Seite ,,Ansicht“ (siehe Kapitel 11.1.3) wieder
rickgangig machen.
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8 Schllsselverwaltung

Mit der Schlisselverwaltung von gpg4o kénnen Sie lhre erzeugten und importierten
Schlissel verwalten, sich alle Details der Schllissel ansehen, neue Schlliissel erzeugen,
alte Schlissel zuriickziehen, Schlissel I16schen und vieles mehr.

8.1 Aligemeine Informationen zu Schliisseln

Da in der Schlisselverwaltung oft einige OpenPGP spezifische Begriffe verwendet werden,
mdchten wir lhnen diese zunachst kurz erlautern.

Jedes ,,Schlisselpaar” besteht aus einem privaten und einem 6ffentlichen Schliissel. Der
6ffentliche Schlussel errechnet sich aus dem privaten Schlissel, umgekehrt ist dies jedoch
nicht méglich. Daher besitzen Sie als Schlisselinhaber immer den 6ffentlichen und den
privaten Schlissel, Inre Kommunikationspartner aber nur Ihren 6ffentlichen Schllssel.

Ihre Kommunikationspartner verschlisseln Nachrichten an Sie mit Ihrem 6ffentlichen
SchlUssel. Sie entschlisseln diese E-Mails dann wieder mit ihrem eigenen privaten Schlls-
sel. Bei Signaturen funktioniert das Prinzip genau umgekehrt. Sie signieren eine Nachricht
mit lhrem eigenen, privaten Schlissel. Der Empfanger prift inre Signatur mit Ihrem 6&ffentli-
chen Schlussel.

Jeder SchlUssel enthalt einen ,,Hauptschliissel“ und beliebig viele ,,Unterschliissel®.
Wenn Sie einen neuen Schlissel mit gpg4o erzeugen, wird immer ein Hauptschlissel
und immer ein UnterschllUssel erzeugt. Andere OpenPGP Anwendungen kdnnen allerdings
weitere Unterschlissel erzeugen. Sie werden in gpg4o nur der Vollstandigkeit halber
angezeigt, haben fir Sie als Anwender aber kaum eine Bedeutung. GhuPG wahlt in der
Regel automatisch den benétigten Schllssel fir die jeweilige Operation aus.

Zudem wird ein Schliissel mit einer oder mehreren ,,Benutzer-ID(s)/Identitat(en)” verse-
hen, welche einer fir Menschen lesbaren Darstellung des Schllssels entspricht. Solch eine
Benutzer-1D besteht Ublicherweise aus dem vollstdndigen Namen des Inhabers und seiner
E-Mail Adresse. Weil ein Schlissel mehr als eine Benutzer-1D haben kann, kann er auch fir
mehrere E-Mail Adressen verwendet werden.

8.2 Ubersicht

Um die Schlisselverwaltung von gpg4o zu 6ffnen, klicken Sie bitte im Mentband von Mi-
crosoft Outlook auf gpg4o - GPG fir Outlook und dann auf Schliisselverwaltung .
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ﬂﬁ -FlEI: O = Pasteingang - Max.Mustermann@giepa.

DATEI START SEMDEN/EMPFAMGEN ORDMER AMSICHT gpgdo - GPG fir Outlook

% ""’ii:: ?‘\- @

Einstellungen Senderegeln|Schlisselverwaltunglgpgdo-
Hilfe -

gpgdo

Schliisselserver Riickzugszertifikat Ansicht

e B B & & & 2

Neuer Schilussel Schlissel Schlussel Schiusseldetails S€ Schlussel  Als E-Mail
Schlissel  léschen importieren exportieren anzeigen sktivieren deaktivieren  wversenden

Allgemein Erweitert

Suche Schiissel in lhrem lokalen Schiisseling... (Strg = F)

Identitat E-Mail Adresse Schiussel-D
gpgdo@giepa.de 2F30BR92

- gpgdo <gpgdo@giepa de>

JohnDee <john.do john doe 2C0DE4D0

a e <Mae Mustermann @giepa.de > max.mustermann @giepa.de 40862051

- sales <sales@giepa.de> sales@giepa.de DEZ20CZED

- Support gpgdo <support. gpgdo@giepa dex support.gpgdoEgiepa de

- Verneb <Vetrieb @giepa.de: vetrieb@giepa de

Suche Schllssel auf Schilsselserver.. (Strg + Shift +| | Auf Schlisselserver suchen | |hkp:ﬂpool.s‘{54{eys&r\rersnet:113?' v| \& Suchergebnisse

6 Schlissel im Schldsselbund

In der Ubersicht sehen Sie alle Schliissel, die in Inrem Schliisselring enthalten sind. Sowohl
Ihre eigenen, als auch importierte Schlissel werden lhnen hier angezeigt.

Die meisten Aktionen kénnen tber mehrere Wege erreicht werden. Die zwei wichtigsten Me-
thoden, um eine Aktion auszufiihren sind das Menliband im oberen Bereich der Schlissel-
verwaltung und das Kontextmen(, welches Sie tber einen Rechtsklick auf den/die selektier-
ten Schlissel erhalten.

AuBerdem kdnnen viele Aktionen auch auf mehrere Schlissel gleichzeitig angewendet wer-
den. Selektieren Sie dazu einfach mehrere Schllissel, indem Sie bei gedriickter Taste
weitere Schllssel an- oder abwahlen.
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8.3 Ansicht dndern

Start Schliisselserver Riickzugszertifikat Ansicht
Benutzer-10 [ ] Fingerabdruck
o . [ ] Erstellungsdatum
E-Mail Adresse [ ] Schlissel-1D (lang)
. N [ Ablaufdatum
Schlussel-1D [ ] Schlissellinge
Dietail=

Im Meniiband der Schiiisselverwaltung kénnen Sie unter einstellen, welche Spal-
ten Sie ein- beziehungsweise ausblenden méchten.

Zudem sind die Spalten sortierbar. Wenn Sie die Ansicht anhand einer Spalte sortieren
mdochten, klicken Sie einfach auf die Spaltentberschrift. Jeder weitere Klick auf die gleiche
Spalte kehrt die Sortierung um.

8.4 Schliissel filtern

Start Schliisselserver Riickzugszertifikat

1 1 F 4 F ¥ B L

2, 2y |

© e B B B & 2
Meuer Schlissel Schlissel _ Schlissel _ Schlisseldetails  Schlisze Schlissel  Als E-Mail
Schlissel  loschen importieren exportieren anzeigen sktiieren desktivieren  versenden

Allgemein Erweitert

Ansicht

_-____--E"

Suche Schiussel in lhrem lokalen Schidsselring... (Strg + F) '{__

H—

Identitat

E-Mail Adresse SchiisselD

- gpgdo <gpgdoEgiepa.de>

gpodo@giepa.de 2F30B652

R JohnDoe <john.doe@giepa.de>
Maze <Maoe. Mustermani

- sales <sales@qgiepa.de>

john.doe&giepa.de 2C0D64D0

max.mustermann @giepa.de 40882051

sales@giepa.de

* Support gpgdo <support.gpgdo@giepa.dex

support.gpado @giepa.de

- Wertrieb <Vetrieb@giepa.de>

vetrieb @giepa de

Suche Schidssel auf Schllsselserver... (Strg +| | Auf Schlisselserver suchen | |H~cp:ﬁpod.sks—k.eysewersnet:1 137 w | \&) Suchergebnisse

B Schldssel im Schlisselbund

AuBerdem haben Sie die Mdglichkeit, die Ansicht der Schliissel zu filtern. Geben Sie dazu
einen Suchbegriff in das Feld ,,Suche Schlissel in lhrem lokalen Schliisselring...”“ ein,
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um nur noch passende Schllssel anzuzeigen. Solch ein Suchbegriff kann zum Beispiel eine
E-Mail Adresse oder ein Name sein, oder auch nur ein Teil davon.

8.5 Neue Schlussel erzeugen

Um ein weiteres Schlisselpaar zu erzeugen, klicken Sie bitte im Menlband Start auf

Neuer Schliissel . Im darauf erscheinenden Dialog geben Sie bitte die bendtigten Daten
ein, wie Sie es auch bei der Einrichtung von gpg4o gemacht haben.

gpg4o - Neuer Schlissel “

|br Name John Doe
|hre E-Mail Adresse john .doe@giepa.de

Passphrase vergeben sessssssssss

Passphrase wiederholenl sssssssssans I

Kleinbuchstaben %' (GroBbuchstaben &' (Gesamtlange &

Ziffern %' Sonderzeichen )

\®/ Erweiterte Einstellungen Erstellen Abbrechen

Wenn Sie weitere Optionen wie das Ablaufdatum fir den neuen Schliissel setzen méchten,
klicken Sie bitte auf Erweiterte Einstellungen . Sobald Sie alle bendtigten Daten eingege-

ben haben, klicken Sie auf Erstellen .

Hinweis: Die Erzeugung des Schllsselpaares kann einen Moment dauern.

8.6 Schlissel I6schen

Um einen Schlissel zu l6schen, selektieren Sie diesen und driicken im Meniiband Start
auf Schllissel I16schen . Alternativ kdnnen Sie die Taste Entf driicken.

Achtung:  Durch das Léschen eines privaten Schlissels verlieren Sie dauerhaft den
Zugriff auf lhre verschlisselten E-Mails! Ohne die passenden Schllssel
kénnen lhre E-Mails nicht entschlisselt werden.

Beachten Sie, dass das Ldschen eines Schliissels nicht rlickgangig ge-
macht werden kann. Sie kénnen jedoch einen zuvor exportierten Schlls-
sel wieder importieren.
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Hinweis: Wenn Sie ein Schlisselpaar I16schen, wird sowohl der private als auch
der offentliche Schlissel geléscht. Wenn das zu I6schende Schlissel-
paar in den gpg4o Einstellungen flir ein Konto hinterlegt ist, wird diese
Einstellung ungiltig. In diesem Fall wird gpg4o nach dem Ldschen den
Einstellungen-Dialog 6ffnen, damit Sie ein anderes Schliisselpaar aus-
wahlen oder dieses Konto deaktivieren kénnen.

8.7 Schliissel aktivieren/deaktivieren

Wenn Sie einen Schliissel deaktivieren, wird er nicht mehr zum Verschlisseln genutzt. Dies
ist sinnvoll, wenn Sie mehr als einen 6ffentlichen Schllssel fir die gleiche E-Mail Adresse
eines Kontaktes haben, Sie aber nur einen der 6ffentlichen Schllissel zum Verschllsseln
nutzen. Alle weiteren Aktionen bleiben hiervon unberiihrt.

Um einen oder mehrere Schllssel zu deaktivieren, wahlen Sie diese aus und klicken im
Meniband auf die Schaltflache Schlissel deaktivieren . Umgekehrt kdnnen Sie zuvor de-

aktivierte Schllissel Uber die Schaltflache Schlliissel aktivieren wieder aktivieren.

Hinweis: Wenn das zu deaktivierende Schllsselpaar in den gpg4o Einstellungen
fir ein Konto hinterlegt ist, wird diese Einstellung ungltig. In diesem Fall
wird gpg4o nach dem Deaktivieren den Einstellungen-Dialog 6ffnen, da-
mit Sie ein anderes Schlisselpaar auswahlen kénnen.

8.8 Schliissel exportieren

Abgesehen vom Versenden lhres eigenen 6ffentlichen Schllissels (siehe Kapitel 7.1) kdn-
nen Sie lhre eigenen Schlissel, beziehungsweise die Ihrer Kontakte, auch in der Schliissel-
verwaltung exportieren.

Wabhlen Sie dazu den/die zu exportierenden Schlissel aus und klicken im MenlUband auf
Schlissel exportieren . In dem darauf eingeblendeten Meni kénnen Sie den Export in eine
Datei durchfihren oder den gewahlten Schlissel in die Zwischenablage exportieren.

gpg4o - Schllsselverwaltung v3.5 = b “
Start Schliisselserver Riickzugszertifikat Ansicht
e = ol -1 . “

© @ L BLis = % |

Neuer  Schlussel Schlussel _ Schlussel _ Schlusseldetails Schlussel  Als E-Mail
Schlussel loschen importieren exportieren anzeigen deaktivieren versenden

sleres Schlissel in Datei exportieren. ..

Suche Schldssel in Ihrem lokalen Schlisselring... Schlussel in die Zwischenablage exportieren

Ein Export in die Zwischenablage ist sinnvoll, wenn Sie den/die Schlissel in ein anderes
Programm Ubertragen, auf einer Webseite oder einem Beitrag im Internet veréffentlichen
mochten, ohne dabei eine Datei verwenden zu kdnnen.

Ein Export in das Dateisystem ist sinnvoll, wenn Sie den/die Schlissel zu einem anderen
Computer oder auf Ihr Smartphone Ubertragen mdchten.
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Haben Sie Schllssel in Datei exportieren... gewahlt, werden Sie gefragt, wo Sie die
SchlUssel abspeichern méchten. Sobald Sie einen Ordner gewéhlt haben, in dem diese
gespeichert werden sollen, klicken Sie bitte auf OK'.

Haben Sie Schlissel in die Zwischenablage exportieren angeklickt, befinden sich die ge-
wahlten Schlissel kurz darauf in der Zwischenablage von Windows und Sie kénnen diese
mit der Tastenkombination Strg + V in ein beliebiges Textfeld einfligen.

Sollte einer der ausgewahlten Schlissel ein Schlisselpaar sein (Sie im Besitz des privaten
SchlUssels sind), werden Sie gefragt, ob Sie nur den 6ffentlichen Schllssel exportieren
mdchten, oder auch den privaten Schlissel. Diese Auswahl wird fir alle Schlisselpaare der
Selektion Gbernommen.

Achtung:  Sie sollten niemals lhren privaten Schllissel an andere Personen weiter-
geben. Nutzen Sie diese Funktion also nur als Datensicherung oder zum
Transport lhres Schliisselpaares zu einem anderen Computer.

Tipp: Sie kénnen Schliissel auch per Drag and Drop ins Dateisystem oder in
eine E-Mail exportieren.
8.9 Schliissel importieren

Sie kdnnen in der Schlisselverwaltung auch Schlissel importieren. Klicken Sie dazu im
Meniband die Schaltflache Schllssel importieren , und wahlen die Option

Schllssel aus Datei importieren... oder Schlissel aus der Zwischenablage importieren
aus um einen Schlissel zu importieren.

gpg4o - Schllsselverwaltung v3.5 = o “

Start Schliisselserver Riickzugszertifikat Ansicht

e — o -0 » ‘-

© @ Rtie B & % |

Meuer  Schlissel Schlissel _ Schlissel _ Schliisseldetails Schlissel  Als E-Mail
Schliissel  loschen importieren exportieren anzeigen deaktivieren wversenden

Schlissel aus Datei importieren. . Erweitert

Suche Schliissel in lhrem lokcal Schlissel aus der Zwischenablage importieren

Offentliche Schliissel kénnen in Textform auf Webseiten im Internet verdffentlicht werden.
Um diese in Ihren Schllisselring zu importieren, markieren Sie den Text und kopieren lhn mit
Strg + C in die Zwischenablage. Danach kénnen Sie diesen ganz einfach Uber den Eintrag

Schlissel aus der Zwischenablage importieren importieren und verwenden.
Wenn Sie Schlissel aus Datei importieren... ausgewéhlt haben, wird lhnen ein Dialog zur

Dateiauswahl angeboten, Uber den Sie den Schllssel suchen kénnen. Der so ausgewahlte
Schlissel wird mit der Schaltflache OK importiert.
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Tipp: Sie kénnen Schlissel auch per Drag and Drop aus dem Dateisystem im-
portieren, indem Sie die Datei in die Liste ziehen.

Sollte einer der zu importierenden Schlissel fur eine E-Mail Adresse ausgestellt sein, zu der
Sie schon einen Schlussel importiert haben, werden Sie sicherheitshalber nochmal gefragt,
ob Sie den bereits existierenden Schllssel zuvor deaktivieren méchten.

gpgdo hat andere Schldssel gefunden, welche die E-Mail-Adresse der zu
importierenden Schldssel beinhalten, Dies kann zu einem
ungewidnschten Verhalten fahren,

Méchten Sie die bereits exitierenden Schlisszel deaktivieren, damit nur
der neu importierte Schlissel genutzt wird?

Wenn es sich um den gleichen Schllissel handeln sollte, brauchen Sie keine Bedenken zu
haben, da Unterschiede der Schlissel automatisch zusammengefihrt werden.

AnschlieBend erscheint eine Ubersicht iiber die zu importierenden Schliissel, welche alle
nétigen Informationen beinhaltet.
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& gpg4o - Schlusseldetails (27E9F6AA F1685234)

Zusammenfassung Zusammenfassun g

Offentlicher Schliissal

Primare |dentitat John Doe I <john.doe@giepa.de
Schlissel-ID F1685234

Schlussel-1D (lang) | 27E9FGAM F1685234
Schlisselgiltigheit |Nicht festgelegt

Besitzervertrauen | Nicht festgelegt

Fingerabdruck JAZF CDBA 34CC 2AFD 2302 0603 27ES FEAA F168 5234

JA1ECAD567154C26

Schlusselyp Schlussel-ID Algorithmus / Kurve Erstellungsdatum Ablaufdatum
SBCZD4EBF4A34467 Primarschiissel ~ F1685234 RSA/2048 23012012 nie
ECSESF RSA/2048 2301212 =
Yon Auswahl entfernen F S
L
Weitere Identitaten Besitzervertrauen
<eeiner:

Hier kdnnen Sie gegebenenfalls noch einzelne Schliissel vom Import ausschlieen, indem
Sie den entsprechenden Schllssel rechtsklicken und Von Auswahl entfernen auswahlen.
AuBerdem kdnnen Sie auch das Besitzervertrauen fir die zu importierenden Schlissel fest-
legen (siehe auch Kapitel 8.10.6). Klicken Sie dazu zuerst auf den Menipunkt ,,Besitzer-
vertrauen“ und wéahlen dort das neue Besitzervertrauen fur die Schlissel aus.

Achtung:  Bitte stellen Sie sicher, dass der zu importierende Schlissel wirklich von
der Person stammt, die als Schllsselbesitzer angegeben ist. Nehmen Sie
Kontakt zur dieser Person auf und fragen Sie nach deren Fingerabdruck
des Schlissels um absolut sicher zu sein. Lesen sie hierzu bitte Kapitel
8.10.4.

Um den Import des/der Schlissel(s) abzuschlieBen, klicken Sie auf Import abschlieBen .

Im Anschluss an den Import kénnen Sie dessen Identitaten bestétigen. Andere kénnen so
erkennen, dass Sie die Zugehdrigkeit des Schllissels zur Person Uberprift haben. Weitere
Informationen dazu finden Sie in Kapitel 8.10.4

8.10 Schlusseldetails

Um sich einen oder mehrere Schlissel im Detail anzusehen, kénnen Sie im MenUlband
Start auf Schlisseldetails anzeigen klicken, oder einen Rechtsklick auf den/die selektier-
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ten Schlissel machen und im Kontextmen( auf Details... klicken.

9 gpg4o - Schllsselverwaltung v3.5 S “

Start Schlisselserver  Rickzugszertifikat

2 3@ i

N

Meuer  Schlissel Schlussel Schlussel _ Schlisseldetails Schlussel  Als E-Mail
Schlissel  loschen importieren exportieren anzeigen deaktivieren versenden
Allgemein Erweitert

Die Schlisseldetails sind in mehrere Bereiche unterteilt, welche links im Meni aufgelistet
sind. Der Bereich ,,Privat® ist nur bei Schllsselpaaren sichtbar. Um in einen anderen Be-
reich zu wechseln, klicken Sie einfach auf den Namen des Bereiches.

8.10.1 Zusammenfassung

Auf der Seite ,,Zusammenfassung”“ sehen Sie die wichtigsten Informationen zu dem
ausgewahlten Schlissel. Die ,,Schlussel-ID“ und der ,,Fingerabdruck* identifizieren den
Schllssel, wobei die Schlissel-ID eine Kurzform des Fingerabdrucks ist. Der Fingerabdruck
sollte beim Austausch der Schlissel abgeglichen werden, am besten per Telefon (siehe
auch Kapitel 8.10.4).

Zusammenfassung Zusammenfassung
Privat
Ablaufdatum

Privater und offentlicher Schltssel

Idartitaten Signieren Primare ldentit3t | Jon <john doe@giepa.de>

Oiffentlich Schliissel-ID |A13E4E?1

Schlisselgiltigheit | Nicht festgelegt

Besitzervertrauen |Nicht festoelegt

|
|
Besttzervertrauen Schlissel-ID (lang) |8F85F31C A1BE48T1 |
|
|
|

Fingerabdruck | 840F D63E DBOC 8AE5 DABS C0S7 8FB5 F31C A18E 4871

Schllsseltyp Schlissel-ID Algorithmus / Kurve Erstellungsdatum Ablaufdatun
Primarschlissel  A18E4871 RSA/2048 13082013 nie

Urterschilssel  F1555A62 RSA/Z043 13.08.2013 nie
£

Weitere [dentitaten Besttzervertrauen
<heiner:

Standardschlissel fir das Konto john.doe@giepa.de

| 0K | ‘ Abbrechen ‘ Ubernehmen
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AuBerdem werden das ,,Besitzervertrauen“ und die ,,Schliisselglltigkeit“ angezeigt.
Das Besitzervertrauen kénnen Sie selbst festlegen (siehe Kapitel 8.10.6), die Schllssel-
gultigkeit wird anhand von schon vorhandenen Signaturen und dem Besitzervertrauen der
Unterzeichner ermittelt.

Unter der Schlisselgultigkeit versteht man, ob ein Schllssel durch eigene Signaturen oder
die von vertrauten Schllsseln als gtiltig markiert wurde. Hier spielt also auch das ,,Web of
Trust® eine grof3e Rolle.

Ein Schllssel ist dann glltig, wenn er

e Von einem lhrer eigenen Schlissel signiert wurde

e Von einem anderen Schllsselinhaber signiert wurde, dem Sie das vollstandige Ver-
trauen ausgesprochen haben

e Von mindestens drei anderen Schllisselinhabern signiert wurde, denen Sie ein margi-
nales Vertrauen ausgesprochen haben

8.10.2 Privater Schlissel

Wenn Sie in den Details eines Schliisselpaares den Bereich ,,Privat® 6ffnen, kbnnen Sie
die Passphrase des Schlussels &ndern, ein Rickzugszertifikat erzeugen oder das komplette
Schlisselpaar sichern.

Eal) gpgdo - Schlisseldetails (30F9EB21 2C0D64D0) “
Zusammenfassung Privater Schlussel
Ablaufdatum Sie konnen lhre Passphrase fir lhren privaten

Schliissel hier Endern: Passphrase andern...

Identitaten/Signieren
Sie kdnnen ein Ruckzugszertifikat zum zurickziehen

Offentlich Ihres Schiissel erstellen. Riickzugszertifikat erstellen...
Besitzerverrauen Verteilen Sie dieses Schllsselpaar nicht an andere . -
Personen! Speichern Sie es an einem sicheren Ort. Schlusselpaar exportieren. .
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Achtung:  Geben Sie die Datensicherung mit lhrem privaten Schliissel oder das
Rlckzugszertifikat an niemanden weiter.

8.10.3 Ablaufdatum

Wenn ein Schlisselpaar mit einem Ablaufdatum versehen wurde und dieses Datum ver-
strichen ist, kbnnen lhre Kommunikationspartner diesen nicht mehr zur Verschllsselung
verwenden und lhnen somit keine verschliisselten E-Mails mehr schreiben.

Dies ist fir den Fall hilfreich, wenn Sie die Passphrase eines Schlisselpaares verloren ha-
ben und kein Rickzugszertifikat besitzen. (siehe Kapitel 8.12)

Hinweis: Wenn Sie einem Schlisselpaar ein Ablaufdatum zuweisen, missen Sie
dieses Datum regelmafBig andern und den aktualisierten o6ffentlichen
Schllssel Ihren Kommunikationspartnern zukommen lassen.

Sie kénnen hier jedoch auch ein vorhandenes Ablaufdatum entfernen, indem Sie die Opti-
on SchlUssel lauft nie ab auswahlen. Ihr Schllsselpaar bleibt dann unbegrenzt lange zur
VerschlUsselung fahig.

2 gpg4do - Schltsseldetails (30F9EB21 2C0D64D0) “
Zusammenfassung Setzen des Ablaufdatums
Privat

Ablaufdatum Das Ablaufdatum zeigt an, ab welchen Zeitpunkt Ihr Schlissel ungiltig wird. Ab diesem

- __ Zeitpunkt ist lhr Schlussel fir alle nur noch eingeschrankt nutzbar.
Identitaten/Signieren
. . Wenn Sie das Ablaufdatum des Schlussels geandert haben, mussen Sie diesen Schlussel
Offentlich emeut an |hre Kommunikations partner verteilen und lhren Schiussel auf den Schlusselservern
Besitzervertrauen aktualisieren.

Aktuelles Ablaufdatum: Mie

(®) Keine Anderungen durchfiihren

() Schliissel lauft nie ab

() Ablaufdatum setzen auf.  Samstag . 2. Jumi 2018

-
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8.10.4 Identitaten/Signieren

Auf dieser Seite werden lhnen alle im Schlissel vorhandenen Identitaten (Benutzer-1Ds)
angezeigt. Bei Schlisselpaaren kénnen Sie ldentitaten hinzufligen oder eine Haupt-ldentitat
auswahlen. Des weiteren kénnen Sie hierlber Identitaten 6ffentlicher Schllssel bestatigen
(signieren, unterschreiben) und Schllissel somit als gultig markieren.

Schlissel kénnen von jedermann mit beliebigen Namen und E-Mail Adressen erstellt wer-
den. Es ist daher erforderlich, dass Sie vor der ersten Verwendung Uberprifen, dass der
SchlUssel wirklich von der angegebenen Person stammt. Details zur Vorgehensweise fin-
den Sie nachfolgend.

Hier sehen Sie alle |dentitéten des ausgewsahlten Schlissels. |hren Schlisselpaaren konnen Sie

Zusammenfassung |dentataten hinzufiigen, bei fremden Schlisseln kénnen Sie die |dentititen des

Pri Schlisselinhabers bestatigen. Aullerdem konnen Sie sehen, ob Sie eine |dentitdt schon bestatigt
rivat haben.

Ablaufdatum Identitat Status

Identitaten/Signieren JohnDoe <john doe@giepa de>

Offentlich

Besitzervertrauen

B Jonny Privat <John_privat@giepa.des e

Identitat hinzufigen. . | | Alle Identitdten bestatigen/signieren. . |

Zur primaren |dentitat machen. ..

‘ OK ‘ | Abbrechen | Ubernehmen

Eine neue Identitat fligen Sie einem Schllsselpaar hinzu, indem Sie auf die Schaltflache
Identitat hinzufligen... klicken und in dem darauf folgenden Dialog den Namen und die

E-Mail Adresse der zusatzlichen Identitat eingeben. Durch klick auf OK wird diese dem
Schllssel hinzugefugt.
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MName |

E-Mail Adresse |

oK | | Abbrechen |

In der Regel wird in allen Programmen die mit GnuPG arbeiten, die primare Identitat darge-
stellt, wenn ein Schllssel angezeigt wird. Mit der Funktion Zur primaren Identitat machen...
kdénnen Sie die aktuell gewahlte Identitat in Ihrem Schlissel zur primaren machen, so dass
in Zukunft nur noch diese angezeigt wird.

Wenn Sie einen 6ffentlichen Schliissel und dessen Identitédten bestatigen méchten, klicken
Sie auf die Schaltflache Alle Identitédten bestatigen/signieren... .

Signieren - Bestatigen der ldentitaten des Schlussels

JohnDoe <john_doe@giepa.de>
Fingerprint: BEEDC 506F 8544 9FC3 10CC A751 30F9 EE21 2C0D 64D0

‘wizhlen Sie |hr Schlisselpaar zum Signieren des Schlissels aus:

| Max Mustermann <max mustermann&test gpgdo des (3343615C) W

Haben Sie geprift, ob der Schlissel wirklich vom oben genannten Schlisselinhaber stammit?
[ ] Lekal unterschreiben (nicht exportierbar)

(®) Keine Antwort

() Ich habe es nicht gepriift

(") Ich habe es nur einfach gepriift
() Ich habe es sehr genau gepriift

oK | | Abbrechen |

In diesem Dialog legen Sie zuerst fest, mit welchem lhrer Schlisselpaare Sie die Identitaten
bestatigen moéchten. Danach geben Sie an, wie sicher Sie sich Uber die Echtheit des zu
unterschreibenden Schllssels sind. Durch diese Auswahl wird die Starke der Unterschrift
(Signatur) festgelegt. Mit einem Klick auf OK wird die Signatur auf den Schlissel ange-

wendet.
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Hinweis:

Um sich ganz sicher zu sein, dass der Schllssel wirklich von der Person
ausgestellt wurde, flr die sie sich ausgegeben hat, sollten Sie mindestens
den Fingerabdruck mit dieser Person persénlich abgleichen.

Sie kénnen den Ersteller per Telefon, Fax, SMS, Messenger, ... kontaktie-
ren und miteinander den Fingerabdruck vergleichen. E-Mails sind fir die
Verifizierung ungeeignet, da sie Uber eine ,,Man-in-the-Middle* Attacke
gefalscht werden kénnen.

Nur wenn der vorliegende Fingerabdruck mit dem Ubereinstimmt, den |h-
nen der Erstellers nennt, haben den selben Schliissel erhalten und kén-
nen diesen nutzen.

Unterscheidet sich der Fingerabdruck, wurde lhnen ein gefélschter
Schllssel untergeschoben. In diesem Fall signieren und verwenden Sie

diesen Schllssel bitte nicht!

8.10.5 Offentlicher Schliissel

Auf dieser Seite stehen lhnen Méglichkeiten zur Verfigung, mit denen Sie lhren éffentlichen
Schllssel verteilen kénnen.

Identitaten/Signieren

Besitzervertrauen

Offentlichen Schlissel als E-Mail versenden

Offentlichen Schlissel exportieren

Auf Schlusselserver hochladen

= gpgdo - Schlisseldetails (30F9EB21 2C0D64D0)
Zusammenfassung éﬁ&ﬂt”ChEF Schlussel
Privat
Ablaufdatum

Als E-Mail versenden...

p.//pool skskeyservers net: 11371
hkp://subkeys pgp net: 11371
|dap://cetserver pap.com

Expaortieren...

Hechladen

Sie kénnen lhren 6ffentlichen Schliissel als Anhang in einer neuen E-Mail versenden, oder
ihn auf einen Schllisselserver hochladen. Von diesem Server kann er von Ihren Kontaktpart-
nern importiert und benutzt werden. AuBerdem besteht mit der Export-Funktion die Mdglich-
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keit, den o6ffentlichen Schllssel als Datei auf lhren Computer oder einen Wechseldatentra-
ger, wie z.B. einem USB-Stick, zu speichern.

Tipp: All diese Funktionen stehen Ihnen auch direkt in der Ubersicht per
Rechtsklick auf einen Schlissel zur Verfigung.

8.10.6 Besitzervertrauen festlegen

Uber das Besitzervertrauen legen Sie fest, wie sehr Sie lhren Kontakten zutrauen, fremde
Schllssel zu signieren und als echt einzustufen. Dies ermdglicht die Ermittlung der Schlis-
selgliltigkeit anderer Schllissel anhand seiner Signaturen. Wenn ein anderer Schllissel vom
Herausgeber desjenigen Schliissel signiert wurde, dessen Besitzervertrauen Sie hier ein-
stellen, wirkt sich das direkt auf die Schllsselgultigkeit des anderen Schllssel aus. Dieses
Prinzip nennt sich ,,Web of Trust“. Beachten Sie dazu auch Kapitel 8.10.1.

= gpg4o - Schliisseldetails (30F9EB21 2C0D64D0) “
Zusammenfassung Besitzervertrauen - Vertrauen in den Besitzer
Privat des Schllssels
Ablaufdatum
|dentititen/Signieran JohnDoe <john_doe@giepa. de>
Sttontlich Fingerprint: BEDC 506F 8544 9FC8 10CC A751 30F9 EB21 2C0D

64D0

whe sehr trauen Sie dem Schlusselbesitzer das Signieren
von anderen Schlisseln zu?

() Weil nicht so recht

{7) Mein, ich traue ihm NICHT
() lch vertraue ihm marginal
() leh vertraue ihm vollstindig

(®) Ich vertraue ihm absolut (empfohlen)

Ihnen stehen mehrere Auswahlmdéglichkeiten zur Verfligung, um das Vertrauen in diesen
Kontakt festzulegen. Wahlen Sie die Option Ich vertraue ihm absolut jedoch nur fiir eigene
Schllssel, da diese Option sich anders auf das Verhalten der SchlUsselgultigkeit auswirkt
und nicht fir fremde Schlissel gedacht ist.

Die von lhnen angegebene Vertrauensstufe bleibt ein Geheimnis von GnuPG und wird,
abgesehen von der integrierten Backup Funktion, niemals exportiert oder an andere Uber-
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mittelt.

Tipp: Sie kénnen das Besitzervertrauen auch direkt in der Ubersicht per
Rechtsklick auf einen Schllssel andern.

8.11 Verwenden von Schlisselservern

Zusatzlich zu den in den Kapiteln 7.1 und 7.2 erlauterten Méglichkeiten des Schlissel-
versands per E-Mail kénnen Sie Ihren 6ffentlichen Schllssel auch auf einen Schlisselserver
im Internet hochladen und von dort auch &ffentliche Schlissel Inrer Kommunikationspartner
importieren.

Gehen Sie dazu zuriick in die Ubersicht der Schliisselverwaltung und selektieren Sie lhren
Schliissel. Wechseln Sie im MenlUband auf den Reiter Schliisselserver und wéhlen Sie
den Schlisselserver aus, auf den Sie Ihren Schllissel hochladen méchten.

Start Schliisselserver Rickzugszertifikat Ansicht

Schlisselserver: hkp:/ipgp.mitedu:11371 -

Luif Schlisselserver
yeroffentlichen

Allgemein

Klicken Sie nun auf die Schaltflache Auf Schlisselserver verbffentlichen , um den/die aktu-
ell ausgewahlten Schliussel hochzuladen. Nun missen Sie lediglich Inrem Kommunikations-
partner den ausgewahlten Schllisselserver mitteilen, damit er lhren 6ffentlichen Schllssel
von dort importieren kann.

Um einen Schlissel von einem Schlisselserver zu importieren, kénnen Sie den Namen
oder die Schlussel-ID lhres Kommunikationspartners in das Suchfeld im unteren Bereich
der SchlUsselverwaltung eingeben.
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Schlisselserver Riickzugszertifikat Ansicht

Schlisselserver: hkp://pool sks-keyservers net: 11371 h
Schiiissel

importieren
Allgemein

Suche Schiissel in lhrem lokalen Schllsseling... (Strg = F) |

|dentitat E-Mail Adresse Schidssel-ID Status ~
i ' 3 B &S
apado <gpgdoEgiepa.de> apadoEaiepa.de 2F30B&52 ,-‘.‘,_«.5, !’d e

John Doe <john doe@giepa de> john doe@giepa de FAAS4467 4 ﬁ::i, g‘;l H

?ﬁs JohnDoe <john.doe@giepa.de: john doe@giepa de 2C0D64D0D 4 f::*, !g;, H

A o o
ﬁ-’an Max <Max. Mustermann@&giepa de> max.mustermann @giepa.de 40882051 ﬁ:ﬁ !’ﬂ e v
| -

4EICTCT % | | Auf Schlisselserver suchen | |hkp://pool skskeyserversnet: 1137 | |y, Suchergebnisse

ldentitat E-Mail Adresse Schlissel-lD Status

Max Mustermann <Max. Mustermann @giepa de> max mustermann @giepa de

7 Schldssel im Schlisselbund | 1 Schlassel auf dem Server

Wenn der gesuchte Schlissel gefunden wurde, kdnnen Sie diesen auswéhlen und Uber die
Schaltflache Von Schlusselserver importieren importieren.

Tipp: Sie kdnnen den Schlissel auch tber einen Rechtsklick auf den gefunde-
nen Schlissel importieren oder ihn mit gehaltener linker Maustaste in die
obere Liste ziehen.

8.12 Riickzugszertifikat erstellen

Mit einem Rlckzugszertifikat kann ein Schllssel dauerhaft und unwiderruflich fir ungultig
erklart werden. Mit einem fiir ungiltig erklarten 6éffentlichen Schliissel kénnen Ihre Kommu-
nikationspartner keine E-Mails mehr an Sie verschllsseln. Dies ist zum Beispiel sinnvoll,
wenn eine andere Person in den Besitz |hres privaten Schliissels gekommen ist und somit
nicht sichergestellt werden kann, dass damit unterschriebene E-Mails wirklich von Ihnen
stammen.

Um ein Rickzugszertifikat zu erzeugen, wahlen Sie bitte den entsprechenden Schlussel in
der Ubersicht der Schllisselverwaltung aus. Dann wéhlen Sie Gber das Menliband im Reiter
Rickzugszertifikat die Schaltflache Rickzugszertifikat erstellen .
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Start

Schliisselserver

Riickzugszertifikat

anwenden

Ansicht

Im nachfolgenden Dialog spezifizieren Sie den Grund, warum Sie ein Rlckzugszertifikat
erstellen wollen. Sie kénnen auBBerdem noch einen Kommentar dazu verfassen, der den
Grund genauer erlautert oder weitere Informationen enthalt. Das kann zum Beispiel die
SchlUssel-ID des neuen Schllssels sein, den Ihre Kontaktpartner anschlieBend verwenden

sollen.

Grund fur das Ruckzugszerihkat

Wwahlen Sie eine Kategornie fur lhren Grund

| Schilissel wurde kompromittiert

Erlautern Sie lhren Grund, oder lassen Sie dieses Feld frel | Mein neuer Schiissel: 413EA4871

Zuruckzuznehender Schlussel

Privater und éffentlicher Schiltssel

Primare |dentitat |Juhn Doe <john.doe@giepa de>

Schlissel-ID |z:unsmu

Schlissel-ID (lang) |30FIEB21 2C0D64D0

Schlisselgultigheit | Micht festgelegt

Besitzersertrauen | Nicht festgelegt

Fingerabdruck

|EEDC H06F 8544 SFCE 10CC AVS1 30F9 EB21 2C0D 64D0

Schlissetyp Schlossel-ID Algorithmus / Kurve

Erstellungsdatum

Ablaufdatum

Primarschlissel  2CODE4D0 RSA/4056 11.01.2013

nie

Unterschiissel 85880011 RSA/2043 11.01.2013

nie

£

Weitere dentitaten Besitzervertrauen

“heiner:

Nach Eingabe des Grundes klicken Sie auf OK und geben den Ordner an, in dem das

Ruckzugszertifikat gespeichert werden soll.
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8.13 Riickzugszertifikat anwenden

Um einen Schlissel zurlickzuziehen, wahlen Sie diesen bitte zuerst aus, und ge-
hen dann im Menlband der Schlisselverwaltung im Reiter Rulckzugszertifikat auf

Ruckzugszertifikat anwenden .

Start Schliisselserver Riickzugszertifikat Ansicht

Fa

Rulckzugszertifikat § Rickzugszertifikat
erstellen anwenden

Allgemein

Wahlen Sie im erscheinenden Dateiauswahldialog das Rickzugszertifikat aus und klicken
anschlieBend auf Offnen .

gpg4o - Einen Schlissel zurlckziehen “

Ein zurilickgezogener Schlissel ist nitzlich, wenn Sie |hr Passwort vergessen haben, Ihr privater Schlissel kompromittiert wurde oder verloren ging.

Ein zuriickgezogener offentlicher Schlissel kann noch verwendet werden, um Unterschriften. die von lhnen in der Vergangenheit gemacht wurden, zu uberprifen. Er
kann aber nicht verwendet werden, um zukinftige Nachrichten an Sie zu verschlisseln.

Sie konnen weiterhin Nachrichten entschlisseln, die in der Vergangenheit an Sie verschlisselt wurden. solange Sie Zugriff auf den privaten Schlussel haben.

Durch das Zuriickziehen wird der offentliche Schlissel aktualisiert. Bitte laden Sie ihn auf einen &ffentlichen Schlisselserver hoch und / oder senden Sie ihn per E-Mail
an |hre Kommunikationspartner, um Sie zu benachrichtigen, dass der dffentliche Schlissel nicht mehr verwendet werden sollte.

Danach kénnen Sie wie gewohnt ein neues Schllsselpaar erzeugen und verteilen.

Zurickzuziehender Schlissel Riickzugszertifikat Informationen
Privater und 6ffentlicher Schlussel - - ) .
C:h\Users'wamuthm . Documents'gpgdo Schidssel\Schlisse Anderes Zertifikat wahlen
Primare |dentitst JohnDoe <john.d iepa.dex
s Schliissel-ID 20006400

Schliissel-ID 2C0D64D0
) Ausstellende Schlissel-ID | 2C0D64D0
Schlissel-ID (lang) |30FSER21 2C0DE4DD

Erstellungsdatum 14.06.2016
Schlisselgultigkeit | Nicht festgelegt - -
Grund - Kategorie Der Schlussel wurde kompromittiert.
Besitz rh i
reenermesn [Nkt Festosea Kommentar Mein neuer Schluessel: A18E4871

Fingerabdruck BEDC 506F 8544 SFC8 10CC A751 30F3 EB21 2C0D 64

Schlisseltyp Schlissel-D Algorithmus / Kurve Erstellungsdz

Primarschlissel  2C0D&400 RSA/4096 11.01.2012
Unterschidssel 85820011 RSA/2048 11.01.2013 . o ) ) )
Sie sind dabei, ein Zertifikat zu importieren, um den
2 ausgewahlten Schlissel zu widerrufen.
Weitere Identitaten Besitzervertrauen . . .
G [] Dieses Zertifikat ibernehmen
einer=

Abbrechen

Standardschlissel fiir das Konto john.doe@giepa.de

Prifen Sie zun&chst die Angaben des Ruckzugszertifikates. Wenn Sie sicher sind,
dass Sie das Rulckzugszertifikat anwenden mdchten, setzen Sie einen Haken bei
Dieses Zertifikat Ubernehmen und klicken anschlieBend auf Zurlckziehen .
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Achtung:

Durch das Zurlickziehen wird der Schllissel dauerhaft unbrauchbar ge-
macht! AuBerdem wird der 6ffentliche Schliissel aktualisiert, und muss
daher an Ihre Kommunikationspartner verteilt werden. Falls Sie den
Schllssel auch auf einem Schllsselserver verdffentlicht hatten, miissen
Sie den aktualisierten Schllissel erneut hochladen.
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9 Verwendung von GnuPG 2.1 und spatere Versionen

In diesem Kapitel sind die Anderungen im Verhalten von gpg4o angegeben, die sich durch
die Verwendung von GnuPG 2.1 ergeben. Ferner gibt dieses Kapitel Anwendern wichtige
Hinweise zur Verwendung von GnuPG 2.1.

gpg4o ab Version 5.0 unterstitzt GnuPG 2.1 und somit die Verschlisselung mittels so-
genannter elliptischer Kurven (ECC). Da mit GnuPG 2.1 das Format des Schlisselringes
umstrukturiert wurde, kénnen bei der Umstellung von friiheren GnuPG Versionen Probleme
in der Portierung lhres Schllisselringes auftreten, die von gpg4o nicht beeinflusst werden
kénnen.

Um die Portierung mdglichst reibungslos zu gestalten und um Datenverlust in Ihrem Schliis-
selring zu vermeiden, empfehlen wir folgende Schritte fiir die Umstellung auf GnuPG 2.1:

Erstellen Sie eine Sicherung von gpg4o. (siche Kapitel 11.8)

Wechseln Sie nach erfolgreicher Installation von GnuPG 2.1 in die gpg4o Einstellungen und
wahlen Sie das Programm auf der Seite ,,GnuPG* aus.

Importieren Sie die zuvor erstellte Datensicherung.

Hinweis: Beachten Sie bitte, dass Sie beim Import der Datensicherung die Pass-
phrasen aller darin befindlichen privaten Schlissel benétigen!

9.1 Import/Export von Schliusselpaaren

GnuPG 2.1 verlangt beim Export oder Import eines Schliisselpaares die Eingabe der Pass-
phrase. Daher wird bei Export oder Import eines Schliisselpaares in der Schlisselverwal-
tung oder bei der Datensicherung (siehe Kapitel 11.8) ein entsprechender Dialog zur Ein-
gabe der Passphrase angezeigt.

In beiden Féllen ist zu jedem Schliisselpaar, das sich im Schllisselring befindet, das ent-
sprechende Passwort einzugeben. Bei Erstellung einer Datensicherung werden Ihnen alle
Schllsselpaare angezeigt und Sie haben die Méglichkeit, nicht mehr bendtigte Schllssel-
paare von der Sicherung auszuschlieB3en.
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EBitte wahlen Sie, welche |hrer Schlisselpaare Sie importieren mochten. Sie werden fiir
alle ausgewahlten Schlissel die Passphrase eingeben missen.

B 408B2051  Max <Max.Mustermann@giepa.de:

]| 2C0D64D0 | JohnDoe <john.doe@giepa.de>

Beim Einspielen einer Sicherung kdnnen Sie die zu importierenden Schlisselpaare mit Hilfe
eines Dialogs auswahlen.

Hinweis: Nach einem Wechsel zu GnuPG 2.1 kann es sein, dass nicht mehr al-
le Schlissel/-paare in lhrer Schllisselverwaltung sichtbar sind. Dies liegt
daran, dass GnuPG 2.1 Schliisselpaare mit veralteten Sicherheitsmecha-
nismen nicht mehr zur Verwendung anbietet. In so einem Fall sollten Sie
ein neues Schllsselpaar nach aktuellen Sicherheitsstandards erstellen
und ihr altes Schliisselpaar zurtickziehen. (siehe Kapitel 8.12)
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10 Senderegeln

Damit Sie nicht fur jede lhrer E-Mails die Einstellungen fir Verschliisselung und Signierung
manuell auswahlen missen, gibt es in gpg4o Senderegeln, die lhnen diese Arbeit abneh-
men.

Achtung: Beachten Sie, dass mit gpg4o Free die Senderegeln lediglich ausprobiert
werden kénnen, allerdings nicht aktiv nutzbar sind.

10.1 Senderegeln verwalten

In der Ubersicht der Senderegeln haben Sie die Méglichkeit, lhre bestehenden Regeln,
ohne Einfluss auf die Regelauswertung, zu sortieren und zu testen.

Klicken Sie dazu den Punkt Senderegeln im Meniband ‘ gpg4o - GPG fir Outlook‘ an.

EEE
DATEI START SEMDEMN/EMPFANGEN ORDMER ANSICHT ‘ gpgdo - GPG fir Outlook ‘

%} = ?% Q

Einstellunger] Senderegeln f5chlisselverwaltung gpgdo-
Hilfe -

gpg4o

Senderegeln - Ubersicht
Regeln fir ausgehende E-Mails
Hier konnen Sie definieren, ob E-Mails an bestimmte Empfanger automatisch verschlisselt, signiert oder als HTML gesendet werden.

MName Verschlisseln  Signieren  HTML  Schilssel

Es sind noch keine Regeln definiert.
Um eine Regel zu erstellen. klicken Sie auf den "Hinzufugen..." Button unterhalb dieser Box.

Eearbeiten. .. Loschen

Regeltest
Errp{'c"ngarlE-I'v'IaiI Adresse des Empfangers Absender |E-Mail Adresse des Absenders Betreff |E-Mail Betreff
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Um eine neue Regel zu erstellen, klicken Sie in der Ubersicht auf die Schaltflache
Hinzuflgen .

Im Feld ,,Regelname® tragen Sie einen aussagekraftigen Namen flir diese neue Regel
ein. Erganzen Sie danach die Bedingungen. Achten Sie beim Erstellen der Bedingungen
darauf, diese so spezifisch wie mdglich anzulegen, um spéatere Konflikte zu vermei-
den. Danach wahlen Sie die zu verwendenden Verschlliisselungsoptionen und 6ffentliche
Schllssel des oder der Empfanger. Die Schliissel werden spater beim Versand der E-
Mail zum Verschlisseln genutzt, wenn die Regel verwendet wird. Wenn Sie méchten,
dass gpg4o den passenden Schlissel fir Sie auswahlt, belassen Sie die Auswahl auf
Aktueller Schlussel des Empfangers . Andernfalls wahlen Sie hier die Schliussel aus,
welche flr die E-Mail Verschllsselung benutzt werden sollen.
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Eine Regel besteht aus einer oder mehreren Bedingunglen). Angaben zu durchzufihrenden Aktionen,
sowie einer Auswahl der zu nutzenden Schlissel.

Regelname
Nicht verschiiisseln

Bedingungen

| Empfanger W | |max.mustenﬂann @giepa.de

|Pcbsende.-r W | |inhn.due Fgiepa.de

dann
Verschlisseln Signieren HTML

|$Nie v| |a Mie v| |\{Erlauben

Beim Verschlisseln zu verwendende Schlissel

User-ID Key-ID

Aldueller Schiissel des Empfangers 0

[ | Giegerich & Partner GmbH AS6BERFRAR4DFRRE
[ ] JohnDoe <ohn.dos@giepa.des J0FSEB212C00DE4D0
[] Max <Max. Mustermann@giepa de> BABFA3IFS402E2051

| Abbrechen

10.2 Regelauswertung
Damit eine Regel beim Versand einer E-Mail verwendet wird, missen alle im Bereich ,,Be-
dingungen® angegebenen Voraussetzungen zutreffen.

Beim Verfassen einer neuen E-Mail werden alle lhre Regeln durchsucht und alle passen-
den ausgewahlt. Diese Auswahl basiert ausschlie3lich auf den Bedingungen der einzelnen
Regeln und nicht auf der Anordnung in der Regelliste.

Im folgenden Beispiel sehen Sie zwei Regeln:
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Die Regel ,,Nicht verschliisseln“ enthélt zwei Bedingungen:

[Emfii'lgﬂ - ] [iﬂ - ] max.mustermann@giepa.de

| Absender - | |ist ~ | iohn.doe @giepa de

Die Regel ,,Intern Verschliisseln® enthélt eine Bedingung:

[Emfi'l'lger v] [u'ihi v] (Egiepa.de

Wenn Sie jetzt eine E-Mail an max.mustermann@giepa.de schreiben und als Absender
john.doe@giepa.de ausgewahlt haben, greifen beide lhrer Regeln. Dadurch erhalten Sie
einen Konflikt, weil die Einstellungen fur die Verschlisselung innerhalb der Regeln gegen-
satzlich sind.

Senderegeln - Ubersicht
Regeln fir ausgehende E-Mailzs
Hier konnen Sie definieren, ob E-Mails an bestimmite Empfanger automatisch verschlisselt, signiert oder als HTML gesendet werden.

Mame Verschlisseln  Signieren  HTML  Schiissel
Nicht verschlusseln 5] %) + | Aktueller Schlussel des Empfangers;

Intern Verschlusseln v %] +" | Aktueller Schlissel des Empfangers:

Bearbeiten... Léschen Konfliki!

Regelest
E|Tpﬁ'nger|maxmustamann@giepa.de Absender |iohn.doe@giapa.de Betreff |E-Mail Betreff

Um diesen Konflikt in Zukunft zu vermeiden, kénnten Sie der Regel ,,Intern Verschliisseln*
weitere Bedingungen hinzufligen:

Empfanger ist nicht max.mustermann@giepa.de
Absender istnicht john.doe@giepa.de
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11 Einstellungen

Mit den Einstellungen kénnen Sie wichtige Optionen von gpg4o verandern. Anderungen an
den Optionen, auch wenn MenUpunkte gewechselt werden, werden erst nach dem Spei-
chern wirksam.

11.1 Ansicht

Auf dieser Seite werden die allgemeinen Schalter angezeigt, mit denen das Aussehen von
gpg4o und die Integration in Microsoft Outlook angepasst werden kdnnen.

- gpg4o - Einstellungen “
Sprocte

GnuPG

Kontoverwaltung Werwendete Sprache Deutsch "

Sende-/Empfangseinstellungen Verschlisselungsstatus

Aldualisierung
Der Verschlisselungstatus zeigt Informationen zur Signatur und Verschlisselung innerhalb

Schlisselserver lhrer E-Mail an.

Systeminformationen Anzeigen in:

Datensichenung und Wiederher... [] E-Mail Vorschau von gpgdo

Erweiterte Einstellungen Durch Doppelklick gedffnetes E-Mail Fenster

E-Mail Fenster nach Antworten/\Weiterleiten
Druckvorschau einer E-Mail
Dauerhaft entschliisselte E-Mail

Sendeoptionen

Sendeoptionen bei inaktiven Konten ausblenden
Meldungen

Es werden alle Meldungen angezeigt

Abbrechen

11.1.1 Sprache

Die Sprache ist einstellbar zwischen Deutsch und Englisch. Bitte beachten Sie, dass bei
Anderung der Sprache die Einstellungen geschlossen und erneut ge6ffnet werden missen.

11.1.2 Verschliisselungsstatus

Hier kénnen Sie auswahlen, in welchen Bereichen von gpg4o lhnen innerhalb einer E-Malil
die Information zur Entschliisselung und Signatur angezeigt werden soll. StandardmaBig ist
die Anzeige nur in der normalen E-Mail Vorschau abgestellt.
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11.1.3 Sendeoptionen

Ist dieser Schalter aktiv, wird bei Verfassen einer E-Mail die Leiste mit den Sendeoptionen
ausgeblendet, wenn das gewéhlte Absenderkonto nicht zur Verwendung mit gpg4o aktiviert
wurde.

Ist der Schalter nicht gesetzt, werden die Sendeoptionen auch bei inaktiven Konten ange-
zeigt.

11.1.4 Meldungen

Als Benutzer kdnnen Sie bestimmte, immer wiederkehrende Abfragen deaktivieren, so dass
Ihnen diese nicht mehr angezeigt werden. Dazu gehdrt beispielsweise die Abfrage zur Ak-
tualisierung des installierten GnuPG beim Programmstart von Outlook. Durch betatigen die-
ser Schaltflache werden alle so deaktivierten Meldungen wieder angezeigt.

11.2 GnuPG

Auf der Seite GnuPG werden lhnen die Versionsnummer und der Installationspfad lhrer
GnuPG Installation angezeigt.

e gpg4o - Einstellungen “
Ansicht GnuPG Anwendung
Pfad zur gpg.exe / gpg? exe
Kontoverwaltung C:\Program Files gB6\GNUNGNUPG_1.4.21'gpg exe Durchsuchen...

Sende-/Empfangseinstell... | [ GnuPG-Versiensinformation bei jedem Outlook-Start online aktualisieren

Aktualisierung Installierte Version: 1.4.21 + Aktuellste Version ist installiert.
Schlusselserver . -
Allgemeine Einstellungen

Systeminformationen Alternatives Verzeichnis fir Schlissel und Konfigurationsdateien (optional)

Datensicherung und Wie...
Durchsuchen...

Erweiterte Einstellungen
License

GruPG ist unter der GNU General Public License (GPL)lizenziert; dies gibt Ihnen die Freiheit,
GruPG zu andem und weiterzugeben.

Siehe http .//gnu.orglicensesgpl hitml
Der Source Code ist zu finden unter bttp ./ Awwew gnupg .org/download

—
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11.2.1 Pfad zu GnuPG

Sie kbnnen bei Bedarf Uiber die Schaltflaiche Durchsuchen... auch auf andere Installationen
von GnuPG umstellen.

Sollten Sie GnuPG noch nicht installiert haben, wird Ihnen weiter unten im Dialog die Schalt-

flache GnuPG herunterladen und installieren angezeigt, mit der Sie GhnuPG aus dem In-
ternet herunterladen und installieren kénnen. Der Ablauf ist hierbei der gleiche wie auch bei
der Installation durch den Konfigurations-Assistenten.

Hier finden Sie auch die Informationen zur Lizenz von GnuPG und haben die Mdglichkeit,
Uber die Links weitere Informationen zu erhalten.

11.2.2 Versionsuberpriifung von GnuPG

el gpg4o - Einstellungen “
Ansicht GnuPG Anwendung
A GnuPG Pfad zur gpg.exe / gpg?.exe
Kontoverwaltung |C:\P"°9'E'”" Files (<86)\GNU\GnuPG_1.4.18'gpg.exe| Durchsuchen...

Sende-/[Empfangsein... | [ ] GnuPG-Versionsinformation bei jedem Outlook-Start online aktuslisieren

Aktualisierung Installierte Version: 1.4.18 /1, Versionist nicht aktuell, Verwendung ist jedoch moglich.

Schlusselserver .
) . Verfiighare Version: 1.4.21 "y GnuPG herurtedaden und installiersn
Systeminformationen -

Datensicherung und ... Allgemeine Einstellungen

Erweiterte Einstellung... Alternatives Verzeichnis fir Schlissel und Konfigurationsdateien (optional)

Durchsuchen...

License

GruPG ist unter der GNU General Public License (GPL)lizenziert; dies gibt Ihnen die Freiheit,
GruPG zu andem und weiterzugeben.

Siehe http //gnu.orglicenses/gpl hitml

Der Source Code ist zu finden unter bttp ./ Awwew gnupg .org/download

Abbrechen

gpg4o verwendet fir Verschlisselung das Programm GnuPG. Dieses wird aktiv wei-
terentwickelt und erhalt immer wieder Aktualisierungen und Erweiterungen. Um auch
mit GnuPG immer auf dem neuesten Stand zu sein, aktivieren Sie bitte die Option
GnuPG-Versionsinformation bei jedem Outlook-Start online aktualisieren . Wird eine neue
GnuPG Version veréffentlicht, bekommen Sie beim Programmstart von Outlook einen
Hinweis angezeigt und Sie kénnen entscheiden, ob Sie diese Version installieren mdch-
ten, oder nicht. Bestatigen Sie die Frage mit Ja, wird Ihnen die Seite ,,GnuPG* der
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gpgdo Einstellungen aufgerufen. Dort kdnnen Sie Uber einen Klick auf die Schaltflache
GnuPG herunterladen und installieren die Aktualisierung von GnuPG durchfihren.

Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpg4o Free zur Verfl-
gung steht.

11.2.3 GnuPG Datenverzeichnis

StandardmaBig speichert GnuPG seinen Schliisselbund im Anwendungsordner lhres Be-
nutzerprofiles. Mdchten Sie stattdessen ein anderes Verzeichnis nutzen, kénnen Sie hier
ein alternatives Verzeichnis auswéahlen. Dieses wird dann zukinftig anstelle des Standard-
verzeichnisses von GnuPG genutzt.

Hinweis: Bereits importierte oder erstellte Schliissel werden hierbei nicht kopiert
und sind im neuen Verzeichnis nicht mehr verfigbar. Im alten Verzeich-
nis bleiben diese dennoch weiterhin bestehen. Um auf diese Schlissel
zugreifen zu kénnen, missen Sie diese zuvor exportieren und nach der
Umstellung auf ein alternatives Verzeichnis wieder importieren (siehe Ka-
pitel 8).

11.2.4 Zwischenspeichern der Passphrase

Wenn Sie GnuPG 2.x einsetzen, werden die von lhnen eingegebenen Passphrasen durch
den ,,GnuPG Agent“ zwischengespeichert. Wie lange diese zwischengespeichert werden
sollen, kdnnen Sie hier einstellen. Die Mindestdauer, wie lange die Passphrasen zwischen-
gespeichert werden, betragt eine Minute.

11.2.5 GnuPG Agent

Seit GnuPG 2.0 wird der ,,GnuPG Agent” eingesetzt, um die Passphrase zwischen zu spei-
chern. Der GnuPG Agent wird automatisch gestartet, sobald eine GnuPG Aktion in gpg4o
ausgefihrt wird. Jedoch wird der GhuPG Agent beim SchlieBen von Microsoft Outlook nicht
standardmaBig beendet. Dadurch werden zwischengespeicherte Passphrasen nicht zurlck-
gesetzt, was ein Sicherheitsrisiko darstellen kann. Wenn Sie diese Option aktivieren, wird
der GnuPG Agent automatisch mit Microsoft Outlook beendet, wodurch zuvor eingegebene
Passphrasen aus dem Speicher entfernt werden.

Hinweis: Das Starten des GnuPG Agent kann ein paar Sekunden dauern. Dies ist
besonders dann zu spiiren, wenn Sie die erste E-Mail zum Entschlisseln
auswahlen.

11.3 Kontoverwaltung

Auf dieser Seite erfolgt die Konfiguration der einzelnen E-Mail-Konten (Ublicherweise ent-
spricht eine E-Mail-Adresse einem Konto in Microsoft Outlook).
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Ansicht E-Mail Kont
GnuPG
Kontoverwaltung . e Kontotyp ~ Status

. ¢ max.mustermann@test.gpgdo.de Outlook | Konto aktiv
Sende-/Empfangseinstell... ~7 [ A MLUS emann £1es. 4pd-10.Ce S SHES S

Aktualisierung

Schlisselserver

Systeminformationen

Datensicherung und Wie... max_must @test to.de
Erweiterte Einstellungen

Benutze gpgdo mit diesem Konto

Schlisselpaar fur dieses Konto
| Max <Max. Mustermann@giepa.de> (408B2051) W

[] Nachrichten beim Senden standardmaBig signieren
[] Machrichten beim Senden standardmalig verschlisseln

Beim Senden von HTML E-Mails

| Immer fragen W

Testmail versenden

| Speichern | | Abbrechen |

Unter dem Namen des ausgewahlten E-Mail Kontos finden Sie die dazugehdrigen Einstel-
lungen. Setzen Sie den Haken bei Benutze gpg4o mit diesem Konto , wenn Sie Nachrich-
ten in diesem E-Mail Konto entschlisseln mdchten, oder Nachrichten verschlisselt und/
oder signiert senden méchten.

Hinweis: Wenn Sie in einem E-Mail Konto Uberhaupt nicht verschlisseln oder si-
gnieren mdchten, sollten Sie gpg4o fir dieses Konto deaktivieren.

Mit der Auswahlbox ,,Schliisselpaar fiir dieses Konto“ legen Sie fest, welches Schllissel-
paar zum Signieren von Nachrichten verwendet werden soll.

Mit den beiden nachsten Kontrollkéstchen wird das Standardverhalten von gpg4o bezlglich
des E-Mail-Versands festgelegt. Wenn Sie auswahlen, dass Nachrichten standardmaBig
verschlisselt werden sollen, mussen Sie auch festlegen, ob nur die Anhange oder die ganze
Nachricht verschlisselt werden soll.

Sollten Sie fur bestimmte Situationen regelméaBig andere Einstellungen benétigen, kénnen
Sie diese mithilfe der Senderegeln (siehe Kapitel 10) einstellen.

Die Auswahlbox ,,Beim Senden von HTML E-Mails“ dient dazu festzulegen, ob beim
Versenden von E-Mails im HTML-Format standardméaBig nachgefragt werden soll, ob das
HTML-Format genutzt werden darf, oder ob diese vor dem Senden in das ,,Nur Text“-
Format umgewandelt werden sollen.
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Flr das ausgewahlte Konto kénnen Sie eine Testmail schicken. Bei der empfangenen Test-
mail kbnnen Sie Uberprufen, ob die Verschliisselung und Entschliisselung mit Ihren Einstel-
lungen funktioniert.

11.4 Sende-/Empfangseinstellungen

el gpg4o - Einstellungen “
Ansicht Versand - Domanenbasierte Schliisselsuche
GnuPG

Eei fehlendem Empfangerschlissel Alternative vorschlagen
Kontoverwaltung [ pfang .

. z.B. max mustermann@domain.de -> mail @domain.de
Sende-/Empfangseinstell ..

Aktualisierung Versand - Anhang Versendeoptionen

Schlusselserver ) Anhangnamen beibehalten

Systeminformationen Erhdht die Kompatibilitét mit anderen OpenPGP Implementierungen, welche die Namen
. . nicht extrahieren konnen.

Datensicherung und Wie... (Geschaftsbericht doc - Geschaftsbericht doc.pap)

Erweiterte Einstellungen (® Anhangnamen verbergen

Erhoht die Vertraulichkeit, kann aber nicht von allen OpenPGP Implementierungen gelesen

werden.

(Geschaftsbericht.doc -» Attachment].pgp)
Empfang - Offentlicher Ordner
E-Mails in offentlichen Ordnern ohne aktives Konto entschlisseln
Empfang - Verarbeitung von Anhangen

Offentliche Schlissel in Dateianhangen erkennen und zum Import anbieten

Lizenzdateien in Dateianhangen erkennen und zum Import anbieten

Abbrechen

11.4.1 Versand - Doméanenbasierte Schliisselsuche

Sie kénnen die ,,Doméanenbasierte Schliisselsuche® aktivieren, wenn Sie nicht flr jeden
fehlenden Schlissel einen entsprechenden Schliissel suchen missen oder wenn Sie fir
eine Firma einen globalen Schlussel besitzen. Dadurch wird lhnen bei einem fehlenden
Schlissel automatisch ein moglicher passender Schliissel, aus der Domane des Empfan-
gers, von lhrer Schlisselliste vorgeschlagen.

Um die Domanenbasierte Schliisselsuche zu aktivieren, setzen Sie bei

Bei fehlendem Empféangerschlissel Alternative vorschlagen einen Haken. Den Rest erle-
digt gpg4o fir Sie.
Wenn Sie eine E-Mail an ,,Max.Mustermann@giepa.de” schreiben, aber keinen Schlissel

fir diesen Empfanger besitzen, kann lhnen gpg4o jetzt einen alternativen Schlissel aus
der jeweiligen Domane anbieten.
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Domanenbasierte Schliisselsuche n

Fir den Empfinger max.mustermann@giepa.de wurde kein &ffentlicher
Schldssel gefunden.

Wellen Sie stattdessen den SchlGssel "JohnDoe <john.doe@giepa.de»"
verwenden?

Ja Mein

Wenn Sie den hier vorgeschlagenen Schllssel ablehnen, kénnen Sie anschlieBend im
Schllsselauswahldialog die Zuordnung von Empféanger und Schliissel fir die Verschlls-
selung der E-Mail manuell vornehmen.

11.4.2 Versand - Anhang Versendeoptionen

Viele OpenPGP-Anwendungen verschlisseln nicht nur die E-Mail und die Anhange, son-
dern auch die Dateinamen der Anhdnge. Auch gpg4o beherrscht diese Technik und nutzt
sie standardmaBig. Jedoch ist nicht jede OpenPGP-Anwendung mit dieser Technik kompa-
tibel. Stellen Sie die Option daher um, wenn ein Empfanger die Dateinamen nicht entschlls-
seln kann.

11.4.3 Empfang - Offentlicher Ordner

StandardmaBig kdénnen Sie nur E-Mails entschlisseln, welche sich im Ordner eines in
gpg4o aktivierten Kontos befinden.

Mit dieser Option weisen Sie gpg4o an E-Mails in 6ffentlichen Ordnern, unabhéngig lhrer
aktiven Konten, zu entschliisseln. Voraussetzung dafir ist lediglich, dass Sie den privaten
Schlissel des Empféngers besitzen, an welchen die E-Mail versandt wurde. Sie kénnen
sich nun wie gewohnt lhre E-Mails anzeigen lassen.

Beachten Sie bitte, dass diese Option lediglich in 6ffentlichen Ordnern genutzt wird. Fir die
Entschlisselung von E-Mails in anderen Ordnern muss das entsprechende Konto aktiviert
werden (siehe Kapitel 11.3).

11.4.4 Empfang - Verarbeitung von Anhangen

Sie kénnen die Verarbeitung von Anhangen aktivieren, um einen automatischen Hinweis
beim Empfang von E-Mails auf Schllissel und/oder Lizenzen zu bekommen. Der Hinweis
zeigt lhnen zum einen, dass Schlissel und/oder Lizenzen in der E-Mail vorhanden sind und
zum anderen wird lhnen direkt ein Import der entsprechenden Datei angeboten.

11.5 Aktualisierung

Auf dieser Seite kann die Uberpriifung auf Updates von gpg4o eingestellt oder manuell
ausgefihrt werden.

66 Version 6.0



11 Einstellungen @

Giegerich & Partner

- gpg4o - Einstellungen “
Ansicht gpg4o Aktualisierung
GnuPG
Konmverwaltung Beim Starten von Outlook auf Updates prifen &uf Updates priifen
Sende-/Empfangseinstell... [] Auch Beta \Versionen bei der Update Prifung beriicksichtigen

Unéates/Support B 17.072077
Schlusselserver _
. . Versionsverlauf... Zum Shop
Systeminformationen

Datensicherung und Wie...

Erweiterte Einstellungen

Abbrechen

11.5.1 Update von gpg4o

Die Entwickler von gpg4o erweitern die Software regelmaBig, verbessern die Bedienbarkeit
und fligen neue Funktionen hinzu.

Auf dieser Seite kénnen Sie eine manuelle Uberpriifung auf Updates durchfiihren, indem Sie
auf die dortige Schaltflache Auf Updates priifen klicken. Soll diese Uberpriifung automa-

tisch stattfinden, setzen Sie den Haken bei Beim Starten von Outlook auf Updates prifen .
Sobald eine neuere Version von gpg4o erscheint, wird Ihnen diese zur Installation angebo-
ten.

Durch aktivieren von Auch Beta Versionen bei der Update Prifung berlcksichtigen , erhal-
ten Sie die Mdglichkeit eine Vorabversion des kommenden gpg4o zu installieren. Sie er-
halten hierdurch einen Ausblick auf die Verbesserungen und neuen Funktionen der kom-
menden Version und kénnen durch Ihre Rickmeldung aktiv an der Entwicklung von gpg4o
mitarbeiten. Beta Versionen werden in der Regel ein paar Wochen vor Veréffentlichung einer
neuen gpg4o Version zur Verfligung gestellt und bis dahin immer wieder aktualisiert.

Hinweis: Bitte beachten Sie, dass es sich bei Beta Versionen naturgeman um Ver-
sionen handelt, die noch Fehler beinhalten kénnen. Sie sollten diese Op-
tion daher nicht in einer Produktivumgebung aktivieren.
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@ E= ist eine neue Version von gpgdo verfligbar.

Ingtalliete Version: 3.5.34.6307
Verflgbare Version: 3.5.36.6336

+ Support von Microsoft Windows 10 und Microsoft Office 2016

+ GnuPG Yersionspnifung und Aktualisierungsmaglichheit

+ Verwaltung von |dentitaten (User-1Ds)in Schilsseln erganzt

+ Anzeige des Schlussels fur den die Passphrase eingegeben werden soll (GnuPG 1.4)

+ Automatische Signaturpnifung aller Atachments

+ Verbesserte Signaturprifung fur den Fall, dass sich die Signatur der E-Mail vom Absender
unterscheidet

W

| Installieren | | Abbrechen |

Mit Klick auf Installieren wird die Installation gestartet. In Kapitel 4 kénnen Sie dessen
Ablauf nac__hlesen. Nach Abschluss der Installation sollten Sie Microsoft Outlook neu starten,
damit die Anderungen wirksam werden.

Uber den Link Zum Shop kénnen Sie eine Lizenz fiir gpg4o beziehungsweise eine Ver-
langerung der Produktwartung von gpg4o kaufen.

Uber Versionsverlauf... kdnnen Sie die einzelnen Verdffentlichungen von gpg4o und deren
Verbesserungen nachlesen.

11.6 Schliisselserver

Unter dem MeniUpunkt Schlisselserver haben Sie die Mdglichkeit, die von gpg4o genutz-
ten SchlUsselserver anzuzeigen und zu editieren.
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e gpg4o - Einstellungen ﬂ
Ansicht Schliisselserver
GrnuPG

Kanfigurieren Sie hier lhre Schlisselserver (jeder Schlisselserver wird mit einer newen Zeile
Kontoverwaltung getrennt)
Sende-/Empfangseinstellungen hkp://pool skskeyservers net: 11371

» hkp://subkeys pgp.net:11371
Altualisienung ldap://cetserver pap.com

Systeminformationen

Datensicherung und Wiederher ...
Erweiterte Einstellungen

Automatischer Import

Beim Verfassen einer E-Mail diesen Schlusselserver zum automatischen Download fehlender
Schlussel verwenden:

[] Fehlende Schlissel beim Prifen von Signaturen automatisch importieren.

f—

11.6.1 Schliisselserver

Um einen neuen Schllsselserver hinzuzufligen, tragen Sie dessen Adresse als neue Zeile
in das Textfeld ein. Beachten Sie hierbei, dass die Adresse der Schllsselserver nicht auf
Gultigkeit gepruft wird und ein falscher Server nicht erreicht werden kann.

Um einen Schllsselserver zu entfernen, entfernen Sie dessen Eintrag im Textfeld. Damit
wird dieser Schlisselserver nicht mehr in gpg4o verwendet.

Die hier aufgeflhrten SchiUsselserver werden dazu verwendet, fehlende SchlUssel bei der
Uberpriifung von E-Mail Signaturen manuell zu importieren. Bitte beachten Sie, dass nur
die Server verwendet werden, die Uber Protokoll HKP oder HKPS angesprochen werden.

11.6.2 Automatischer Import von fehlenden Schliissel

Hier kénnen Sie den Schliisselserver eintragen, von dem automatisch Schliissel in den
lokalen Schlisselring importiert werden, wahrend Sie eine E-Mail verfassen. Dies ist bei-
spielsweise sinnvoll, wenn Sie selbst einen privaten Schlisselserver betreiben und dort nur
gultige Schlissel hochladen. Der in diesem Feld angegebene Server muss nicht in der Liste
aller Schliisselserver eingetragen sein, um verwendet werden zu kdnnen.

Durch aktivieren von Fehlende Schllissel beim Priifen von Signaturen automatisch importieren ,
werden fehlende Schllissel schon bei Anzeige einer signierten E-Mail automatisch in den
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lokalen Schltsselring importiert.
Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpg4o Free zur Verfi-
gung steht.

11.7 Systeminformation

In den Systeminformationen stehen Einzelheiten Gber das Produkt gpg4o, der Lizenz, dem
Betriebssystem und zu GnuPG. Dort sehen Sie unter anderem die Installationspfade der
verschiedenen Produkte.

11.8 Datensicherung und Wiederherstellung

Auf dieser Seite kdnnen Sie die Einstellungen von gpg4o und lhre Schlissel sichern und
eine Sicherung wiederherstellen. Diese Funktion kann auch dazu verwendet werden alle
Einstellungen auf einen neuen Computer zu Ubertragen.

e gpg4o - Einstellungen “
Ansicht Sichern und Wiederherstellen
GnuPG

Exportieren Sie lhre gpgdo Einstellungen, Senderegeln, aktiven Kaonten, lhren Schlisselbund

Kontoverwaltung sowie lhre Vertrauenseinstellungen.

Sende-/[Empfangseinstell...

o Exportieren...
Aktualisierung

Importieren Sie lhre zuvor exportierten Einstellungen von g

Schlusselserver Dies uberschreibt lhre zktuellen Einstellungen und erweitert [hren Schlusselbund.

Systeminformationen

i - Importieren...
Datensicherung und Wie... LILEEIHEEL

Erweiterte Einstellungen Automatische Sicherung der Schliissel

Daten bei Outlook Start oder spatestens nach 24 Stunden sichern

Ziehverzeichnis

C:AUsers'max mustermannApp Data Roaming“Giegerich & Partner GmbHYapa| | Suche.
Maximale Anzahl der aufgehobenen Sicherungen

60

Machste Sicherung: 02.06.2017 15:12:35

-

11.8.1 Sichern und Wiederherstellen

Hier kbnnen Sie eine manuelle Datensicherung durchflihren oder eine vorhandene Daten-
sicherung importieren. Diese Sicherung schitzt Sie vor dem Verlust lhrer Schlissel und
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aktuellen gpg4o-Konfiguration, wenn zum Beispiel die Daten nicht mehr von der Festplat-
te gelesen werden kénnen. Hierfir missen Sie die Sicherung auf einem externen Medium
(bspw. USB-Stick, externe Festplatte, CD/DVD) abspeichern und sicher verwahren.

Uber die Schaltflache Exportieren erstellen Sie eine neue Sicherung mit den folgenden
Daten:

Alle Schllssel, sowohl 6ffentliche Schlissel als auch Schllisselpaare
Die Vertrauenseinstellungen zu den Schllisseln

Die komplette Konfiguration von gpg4o inkl. aller Konten-Einstellungen
Alle definierten Senderegeln

Die gpg4o Lizenzdatei

Mit der Schaltflache Importieren laden Sie lhre zuvor exportierten Einstellungen von
gpg4o und Uberschreiben damit Ihre aktuellen. |hr Schlisselbund wird mit den neu hinzu-
gefugten Schlisseln erweitert und Schllissel, die seit dem letzten Backup geléscht wurden,
werden wieder eingeflgt.

Import Fortschritt

Erstelle temporare Crdner

Uberprife GnuPG

Extrahiere Sicherungsdateien

Importiere gpgdo Einstellungen

Importiere GnuPG Schlisselning und Vertrauenseinstellungen
Lade gpgdo Konfiguration neu

Impartiere Lizenz

Tipp: Eine Datensicherung kann auch genutzt werden, um gpg4o auf einen
anderen Rechner umzuziehen.

Achtung:  Speichern Sie die Datensicherung nur auf Ihren eigenen physikalischen
Datentrager ab. Niemals sollten Sie die Sicherung in eine Cloud hochla-
den.

11.8.2 Automatische Sicherung der Schliissel

Durch aktivieren von Daten bei Outlook Start oder spatestens nach 24 Stunden sichern
wird direkt nach dem Speichern der Einstellung eine Sicherung des kompletten Schlis-
selrings durchgefthrt. Die Daten werden im Zip Format im angegebenen Zielverzeichnis
abgelegt.

Die Sicherungsdatei wird in dem angegebenen Zielverzeichnis erstellt und sollte nur veran-
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dert werden, wenn Sie sich der méglichen Konsequenzen bewusst sind, die sich beispiels-
weise dadurch ergeben kénnen, wenn das Verzeichnis nicht zugreifbar ist oder ein anderes
Problem damit auftritt.

Ist die maximale Anzahl der Sicherungen erreicht, wird die alteste Sicherung geléscht um
ein neues Backup zu erstellen.

»Nachste Sicherung“ zeigt lhnen den Zeitpunkt an, zu der die nachsten Sicherung durch-
gefuhrt wird.

Hinweis: Bitte beachten Sie, dass aktuell noch keine Wiederherstellung dieser au-
tomatischen Sicherungen Uber die Benutzeroberflache von gpg4o mdg-
lich ist. Die auf diese Art erstellten Sicherungen missen bei Bedarf von
Hand wiederhergestellt werden. Bitte wenden Sie sich bei Bedarf an lhren
technischen Betreuer oder an den Support von gpg4o.

11.9 Erweiterte Einstellungen

Auf dieser Seite befinden sich Einstellungen, die im Normalfall keiner Anderung bediirfen,
oder ein hdheres Verstéandnis Uber die OpenPGP-Verschliisselung erfordern. Bitte &ndern
Sie hier nichts, wenn Sie sich nicht dartiber im Klaren sind, welche Auswirkungen dies hat.

11.9.1 Immer alle Schliissel als giiltig betrachten

Diese Option zu deaktivieren erhdht zwar die Sicherheit, jedoch auch die Komplexitat und
erfordert einen deutlichen Mehraufwand bei der Schliisselverwaltung. Sollten Sie diese Op-
tion deaktivieren, kénnen Sie nur noch an Empfénger verschlisseln, deren Schliissel Sie
signiert haben, oder der durch das ,,Web of Trust® als gtiltig erkannt wurde.

Beispiel:

Anhand des Schliissels fir die gpg4o Support Adresse von Giegerich & Partner wird hier
erklart, wie Sie die Echtheit des Schliissels Uberpriifen und diesen Schlissel giltig ma-
chen. Bitte 6ffnen Sie die Schlisselverwaltung und suchen Sie den Schlissel ,,Software
Support (Giegerich & Partner GmbH)“. Markieren Sie den Schlissel und lassen Sie sich
die Schlusseldetails anzeigen.
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L2 8 agpg4o - Schlasseldetails (8614E29C C75E4465) n

Zusammenfassung

|dentitaten Signieren - . .
Offentlicher Schlissel
Offertlich
Desitzervertrauen Primre Identitat Software Support (Giegerich & Partner GmbH}

Schlissel-ID C7bE4465
Schlussel-ID (lang) |8614E29C C75E4465
Schlisselglltigheit | Nicht festgelegt

Besitzervertrauen | Nicht festgeleqt

[> Fingerabdruck E313 ABBS5 BBC1 8132 045C EV1E 8614 E23C CT5E 4465

Schllssetyp Schlissel-ID Algorithmus / Kurve Erstellungsdatum Ablaufdatun

N/

Primarschlissel  C75E4465 RSA/4096 15.04.2016 01.03.2020

Unterschissel 1CAICD20 RSA/4096 15042016 01.03.2020
£ >
Weitere [dentitaten Besitzervertrauen

Support gpgdo <support.gpado @giepa.des Micht festoelegt

Support Enterprise KeyServer <support eks@gi...  Micht festgelegt

Bitte vergleichen Sie den Fingerabdruck in den Schlisseldetails mit dem hier angegebenen
Fingerabdruck:

E313 ABB5 BBC1 8132 045C E71E 8614 E29C C75E 4465

Stimmt der hier angegebene Fingerabdruck mit dem Fingerabdruck in lhren Schllsselde-
tails Uberein, verfligen Sie Uber den echten Supportschlissel von Giegerich & Partner und
kénnen diesen nun bestatigen. Danach kann der Schllissel zur sicheren Kommunikation
verwendet werden.

Um einen Schllssel glltig zu machen, lesen Sie bitte den Abschnitt zu ,ldentita-
ten/Signieren (siehe Kapitel 8.10.4).

Hinweis: Wenn Sie den Schalter Immer alle Schlissel als giiltig betrachten deak-

tivieren, miissen Sie diese Uberpriifung und Bestatigung mit jedem ein-
zelnen Schliissel durchflihren, bevor Sie lhn verwenden kénnen.

11.9.2 Ablaufdatum von Schliisselpaaren beim Programmstart priifen

Wenn Sie diese Option aktivieren, werden Sie beim Programmstart darauf hingewiesen,
wenn ein Schlisselpaar das einem E-Mail Konto zugeordnet ist, in den nachsten 30 Tagen
ablauft oder bereits abgelaufen ist.
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Der Hinweis zeigt Ihnen die betroffenen Schliisselpaare an und bietet Ihnen diese zur Ver-
langerung an. Stimmen Sie der Verlangerung zu, werden alle diese Schllssel um ein Jahr
verlangert.

Tipp: In den Schlisseldetails kénnen Sie das Ablaufdatum lhrer Schlisselpaa-
re festlegen (siehe Kapitel 8.10.3)

11.9.3 GnuPG und gpg4o Informationen in ausgehende E-Mails einfiigen

Wenn Sie eine E-Mail verfassen und verschlisseln und/oder signieren, werden bei akti-
vierter Option die GnuPG-Version und die gpg4o-Version in die GhuPG Kopfzeilen einge-
fugt. Da dies auch bei anderen OpenPGP-Lésungen so realisiert wurde, ist diese Option
standardmanig aktiviert. Wenn Sie diesen Schalter deaktivieren und einer Ihrer Empfénger
Probleme mit der Darstellung der E-Mail haben, kann er jedoch nicht ablesen, mit welcher
Software die E-Mail verschliisselt wurde.

11.9.4 Erweiterte Signatur-Priifung aktivieren

Diese Option ist standardmaBig ausgeschaltet. Beim Auswéhlen einer PGP/MIME signier-
ten E-Mail kdnnen Sie die erweiterten Singnaturpriifung aktivieren. Die Aktivierung bleibt fur
jede weitere PGP/MIME signierten E-Mail aktiv.

11.9.5 Automatischer Export von Schliisseldanderungen

Hier kbnnen Sie den Schllisselserver eintragen, auf den éffentliche Schllissel hochgeladen
werden, sobald daran Anderungen stattfinden. Dies ist beispielsweise sinnvoll, wenn Sie
selbst einen Schliisselserver betreiben. Anderungen sind beispielsweise das Importieren
eines Schliissels von einem anderen Server oder aus einer Datei, das zurlickziehen eines
SchlUsselpaares, das hinzufligen oder bearbeiten einer Identitét, oder das Unterschreiben
eines fremden Schlissels. Damit stellen Sie sicher, dass auf dem eingestellten Schltissel-
server immer die aktuellen 6éffentlichen Schlussel liegen.

Hinweis: Beachten Sie, dass diese Funktionalitat nicht mit gpg4o Free zur Verfi-
gung steht.

11.9.6 Protokollierungsstufe von gpg4o

Hier kdnnen Sie die Detailstufe der Logdateien bestimmen. Standardmaig ist hier die Stufe
»Normal“ eingestellt. Stellen Sie hier die Stufe ,,Keine* ein, werden ab diesem Zeitpunkt
keine Logdateien mehr angelegt. Zusatzlich wird beim Kontaktieren des Supports (siehe
Kapitel 13.2) keine Zip-Datei mit Logdateien automatisch an die E-Mail angehangt.

Hinweis: Beachten Sie bitte, dass bei der Protokolierungsstufe ,,None“ die Arbeit
des Supports deutlich erschwert wird.
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12 Lizenzdateien

12.1 Erzeugen und importieren von Lizenzdateien

Nach Abwicklung der Online-Bestellung von gpg4o kénnen Sie lhre Lizenzen Uber unsere
Lizenzverwaltung https://licmgmt.giepa.de/ beziehen.

'Kontakt Sprache

Giegerich & Partner UBER UNS LEISTUNGEN PRODUKTE PRESSE INFO & SERVICE 5
Lizenzverwaltung-Login

Login

Bitte verwenden Sie die gleichen Anmeldedaten wie in unserem Shop.

E-Mail Adresse

max.mustemann@giepa.de

Passwort

Uber uns Leistungen s Top-Themen Shop Info & Service Kontakt

Prafil IT-Sicherheit fir lhr ® News Downloads Anfahrt
Unser Team Unternehmen

Partner Individuelle

Refer Software-Lésungen

Forum

Zur Anmeldung verwenden Sie die gleichen Zugangsdaten, die Sie auch in unserem Shop
angegeben haben.
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EKon‘[ak‘t ESpr'ache

Giegerich & Partner UBER UNS LEISTUNGEN PRODUKTE PRESSE INFO & SERVICE

Lizenzverwaltung

Willkommen

..................................... Kunden-Daten

LOGOUT Herr

Max Mustermann

Robert-Bosch-Stralie 18
63303 Dreieich

lhre Lizenzen

Lizenz Nr: 433 Lizensiert fir:  Max Mustermann | g* Bearbeiten
Ablaufdatum: 15.11.2013 Kaufdatum:  15.11.2012
Lizenz: Sdavon 4frei Produkt: Epgdo

E-Mails: max.mustermann@giepa.de

Uber uns Leistungen g < Top-Themen Shop Info & Service Kontakt
Profil IT-Sicherheit fir lhr E ) News

Unser Team Unternehmen CleanNet Blog

Downloads Anfahrt

Partner Individuelle Firewall Secure
Software-Lésungen  Business

Produktportfolio Forum

Nachdem Sie sich angemeldet haben, sehen Sie eine Ubersicht Ihrer Bestellungen. Sie kdn-
nen einsehen, wie viele Lizenzen lhnen zur Verflgung stehen und wie viele davon bereits
benutzt werden, beziehungsweise noch verfiigbar sind. Um Anderungen an lhrer Lizenz
vorzunehmen, klicken Sie auf die Schaltflache Bearbeiten .
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Lizenz bearbeiten
Wenn Sie mehrere E-Mail Adressen eingeben machten, geben Sie eine E-Mail Adresse pro Zeile ein.

MNeue E-Mail-Adresse(n):

Hinzufligen

I Alle auswahlen [ Keine auswahlen I

max.mustermann@giepa.de # Bearbeiten
#< Loschen

Tragen Sie nun die E-Mail-Adresse ein, die Sie fur die Nutzung mit gpg4o lizenzieren wollen.
Um mehrere E-Mail-Adressen auf einmal einzutragen, trennen Sie diese bitte jeweils in einer
neuen Zeile.

Bereits eingetragene E-Mail-Adressen kdnnen Uber die Schaltflachen Bearbeiten und
Léschen entsprechend angepasst werden.

Lizenz importieren

Sie kinnen sich Ihre Lizenz-Datei entweder per E-Mail zusenden lassen, oder diese manuell herunterladen. Wenn Sie sich fur den
Versand per E-Mail entschieden haben, 6ffnen Sie bitte die E-Mail und klicken Sie auf den Anhang.

m Meni von Microsoft Outlook erscheint daraufhin eine Schaltflache zum Importieren der Lizenz. Alternativ kdnnen Sie einen
Rechtsklick auf den Anhang durchfuhren und im folgenden Kontextmenu den Eintrag "Lizenz fur gpg4o importieren” wahlen.

Haben Sie die Datei direkt heruntergeladen, klicken Sie bitte in Microsoft Outlook den Menleintrag "gpg4o - GPG fOr Outlook" an.
wahlen Sie im daraufhin erscheinenden Meni den Eintrag "gpg4o-Hilfe" und danach "Uber gpgdo”. Im folgenden Fenster gehen Sie auf
"Lizenz importieren...". Navigieren Sie nun im Datei-Browser zum Offnen zu Ihrer Lizenz-Datei und importieren Sie die Lizenz.

Lizenz an ausgewahlte E-Mail-Adressen senden
oder

Lizenz an max.mustermann@giepa.de senden
oder

Lizenz direkt herunterladen

Im Anschluss daran kénnen Sie wéhlen, ob Sie die Lizenzdatei herunterladen oder per
E-Mail geschickt bekommen mdéchten. Alternativ kbnnen Sie die Lizenz auch an die lizen-
zierten E-Mail-Adressen verschicken lassen. Wéhlen Sie dazu alle E-Mail Adressen aus,
welchen die Lizenz zugestellt werden soll.

Um die Lizenz zu importieren, 6ffnen Sie Microsoft Outlook und wéahlen Sie im Menuband
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gpg4o — GPG fiir Outlook die Schaltfliche gpg4o-Hilfe und Uber gpg4o . Im erscheinen-
den Fenster klicken Sie auf Lizenz importieren... . Es erscheint ein Dateiauswahl-Dialog, in

dem Sie bitte die heruntergeladene Lizenz auswahlen und Offnen wéhlen. Nach erfolg-
reicher Prufung der Lizenz durch gpg4o wird Ihre Lizenzdatei importiert. Es erscheint eine
entsprechende Meldung, die Sie mit einem Klick auf OK bestatigen kénnen.

Wenn Sie die Lizenzdatei als Dateianhang per E-Mail erhalten haben, wird lhnen gpg4o
ab Version 5.1 den Import anbieten, falls diese Lizenz besser als die aktuell eingespielte
ist. (siehe Kapitel 11.4.4) Es ist ebenfalls méglich, die Lizenzdatei direkt zu importieren.
Klicken Sie dazu mit der rechten Maustaste auf den Anhang der E-Mail und wéhlen Sie im
Kontext-MenU den Punkt Lizenz fur gpg4o importieren .

12.2 Laufzeit der Lizenz

Die Lizenz von gpg4o berechtigt Sie zur zeitlich nicht limitierten Nutzung von gpg4o mit der
lizenzierten E-Mail Adresse. Die Laufzeit der Lizenz beginnt mit dem ersten Download der
Lizenzdatei. gpg4o wird pro reale Person lizenziert. Daher funktioniert gpg4o auch mit nur
einer Lizenz an mehreren Computern, sowie mit weiteren E-Mail Adressen innerhalb der
gleichen Installation, solange die lizenzierte E-Mail Adresse in Microsoft Outlook eingerich-
tet ist.

12.3 Laufzeit der Produktwartung/Support

Waéhrend der Laufzeit der Produktwartung/Support erhalten Sie Produktupdates mit zahlrei-
chen neuen Funktionalitaten fir gpg4o. Des Weiteren haben Sie die Mdglichkeit, bei Fragen
oder Problemen den Support per E-Mail support.gpg4o@giepa.de in Anspruch zu nehmen.

Wenn die Laufzeit der Produktwartung/Support abgelaufen ist, kann gpg4o weiterhin ge-
nutzt werden. Das heif3t, Sie kdnnen weiterhin E-Mails verschliisselt/signiert versenden und
verschllsselte/signierte E-Mails lesen. Sie verlieren damit den Anspruch auf kiinftige Upda-
tes und auf den Support.

12.4 Verlangerung der Produktwartung/Support

Das Entwicklerteam von gpg4o verbessert das Programm stetig und integriert Anregungen
von Kunden in neue Versionen. Mit einer Verlangerung der Produktwartung kdnnen Sie
neue Versionen von gpg4o beziehen, die nach Ablauf lhrer Produktwartung veréffentlicht
wurden. AuBerdem verlangern Sie damit auch die Méglichkeit, den Support via E-Mail zu
kontaktieren. Die Laufzeit der Produktwartung wird um die Anzahl der gekauften Jahre der
Verlangerung erhéht. Damit wird das Ablaufdatum der Produktwartung um die gekauften
Jahre verlangert.

Beispiel 1:
Urspringliches Ablaufdatum: 01.04.2019

Sie kaufen am 01.02.2019, im ersten Jahr nach dem Kauf von gpg4o, eine Verlangerung
von einem Jahr.

Neues Ablaufdatum nach dem Kauf der Verlangerung: 01.04. 2020
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Beispiel 2:
Urspriingliches Ablaufdatum: 01.04.2019

Sie kaufen am 01.06.2019, zwei Monate nach Ablauf der Produktwartung, eine Verlange-
rung von einem Jahr.

Neues Ablaufdatum nach dem Kauf der Verlangerung: 01.04. 2020
Hier haben Sie einen Verlust von 2 Monate Support.

Hinweis: Nach Kauf einer Verlangerung muss diese neue, veranderte Lizenzdatei
einmalig in gpg4o importiert werden.
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13 Hilfecenter

Uber das Hilfecenter erhalten Sie einen einfachen und schnellen Zugriff auf alle wichtigen
Informationen zur Verwendung von gpg4o.

mﬂ -"_||:-| s Posteingang - John.Doe@giepa.de - Outlook
DATEI START SEMDEMN/EMPFAMGEN ORDMER AMSICHT gpgdo - GPG fiar Outlook
o ' ?)
X ! .
Einstellungen Senderegeln Schldsselverwaltung gpgdo-
Hilfe -
gpg4o @ Handbuch
< Support kontaktieren ..
a ~ PP +E) £ | Aktuelles Pos
»  Vertrieb kontaktieren ...
; Al B T “juestes Eleme
4 John.Doe@giepa.de ] @ ogpgdoim Web v Haufige Fragen
I» Postei ¢ Uber gpgdo Farum i
£ ‘_?_I:ga“g (Rt il Websi ll.IJ
ntwirte Test Jiebsite 03.09.201!
I Gesendete Elemente | e BEGIM PGP MESSAGE----- Shop
sdoeiizdanas o [ Letzten Monat Lizenzverwaltung
Infizierte Objekte _
[ Alter

Sie kénnen hier das Handbuch 6ffnen, eine E-Mail an den technischen Support oder den
Vertrieb schreiben oder sich im Internet Uber gpg4o informieren.

Uber den Mentieintrag gpg4o im Web erhalten Sie Zugriff auf die folgenden Webseiten:

e Haufige Fragen

e Forum
Webseite
Shop

Lizenzverwaltung
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13.1 Informationen zu gpg4o

ERE
DATEI START SEMDEN/EMPFANGEN ORDMER ANSICHT

%» % e

Einstellungen Senderegeln Schlisselverwaltung gpgdo-
Hilfe -

gpgdo @ Handbuch

< il > Support kentaktieren ..,
. Vertrieb kontaktieren ...

o
Al -
4 John.Doe@giepa.de 3 @ gpgdoimWeb »
I Posteingang o Uber gpgdo
Entwiirfe _F;:Lc'

[ Gesendete Elemente | BEGIN PGP MESSAGE-——

gpgdo - GPG fir Outlook

~E)

MNach

Um weitere Informationen zu gpg4o zu erhalten, klicken Sie bitte auf gpg4o-Hilfe und

Uber gpg4o . Im daraufhin erscheinenden Fenster kdnnen Sie Informationen zu Ihrer Li-

zenz und der aktuell verwendeten Version einsehen.
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Version: 5.1
5.1.10 Build: 3364 (Beta)

Lizenz Informationen

Lizenz-Nr.: 137 Professional

Lizenziert fiir: Giegerich & Pariner GmbH
Updates/Support: bis 31122020

E-Mail: max.mustermann@&test gpgdo.de. 1

Anzahl Lizenzen: L

Lizenz importieren. ..

Copyright ® Giegerich & Partner GmbH 2010 - 2017

Samtliche Bilder, Grafiken und andere in diesem Add-In benutzten
Informationen, Programme und Daten unterliegen- sofermn nicht
anders gekennzeichnet - dem Copyright der Giegerich & Partner
GmbH. Jede Verviefaltigung, YVerbreitung, Speicherung und
wieder- bzw. Weitergabe der Inhalte oder des Quellcodes dieses
Add-Ins ist chne schriftliche Genehmigung ausdricklich untersagt.

| Log-Diateien senden... | | oK

13.2 Versenden von Log-Dateien

Um die Log-Dateien an unseren Support zu senden, klicken Sie im Meniiband von Microsoft
Outlook auf gpg4o — GPG fir Outlook . Wahlen Sie hier die Schaltflache gpg4o-Hilfe und

klicken dann auf den Eintrag Support kontaktieren ... . Es 6ffnet sich nun automatisch eine
vorkonfigurierte E-Mail mit den Log-Dateien als Anhang.
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=E H s Log-Dateien fiir Support - Nachricht (HTML) T EH - O X
NACHRICHT EINFUGEN OPTIOMEN TEXT FORMATIEREN UBERPRUFEN gpgdo - GPG fir Outlook
— Calibri -[12 - A A |;£} .0'\', Il Datei anfiigen |® Machverfolgung - Q
-— 1— _— —— ] fl
D F K U |:=-:=-|& & v@ U™ Element anfigen ~ ' Wichtigkeit: hoch
Einfiigen - s Adressbuch  Namen Zoom
= N | F-A-ISEE |4 iiberpriifen [ signatur~ L Wichtigkeit: niedrig
Zwischenablage Text Pl MNamen Einfligen Kategarien el Zoom ~
Automatische Optionen: Standardoptionen Offentlichen Schliissel anhingen A
Sendeoptionen | &4 Nicht verschilsseln = | | &4 Nicht signieren | §g# HTML erlauben &3 JohnDoe <john.doe@giepa.de>
Von - john.doe@giepa.de
=1
An... support.gpgdo
Senden
Ce.. lohn Doe
Bre
Betreff Log-Rateisn fur Suppaort

Angefigt 1 1ogfilezip (1 MB)

Fir Service/Support an Firma Giegerich & Partner GmbH

Bitte beschreiben Sie thr Problem mit gpedo:

Danke

Version: 3.6.14.7182
License: 0/0x74, #433, expires 15.11.2018

Bitte beschreiben Sie den aufgetretenen Fehler und die Schritte, die Sie kurz davor ausge-
fihrt haben méglichst genau. Sie helfen uns damit die Fehlerquelle einzugrenzen und lhnen
moglichst schnell eine Lésung anbieten zu kénnen.

13.3 Inhalt von Log-Dateien

Damit unsere Entwicklungsabteilung mdéglichst effizient eventuell auftretende Fehler besei-
tigen kann, werden Statusmeldungen von gpg4o in so genannte Log-Dateien geschrieben.
Diese Statusmeldungen enthalten weder persdnliche Informationen, Passwérter noch Inhal-
te von E-Mails. Vor dem Senden der E-Mail mit den Log-Dateien kénnen Sie die Ubermit-
telten Informationen einsehen, indem Sie die angehangte Zip-Datei entpacken. Alle darin
enthaltenen Dateien bestehen aus Klartext.
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13.4 Hilfe in gpg4o0 Free

Die Free Version von gpg4o wird ohne den Anspruch auf Support zur Verfligung gestellt.

Die erste Anlaufstelle flr Sie sollte das Forum von Giegerich & Partner sein. Dies erreichen
Sie ebenfalls Uber das Hilfecenter von gpg4o.

In Ausnahmefallen kann lhnen das Supportteam ein Passwort zukommen lassen, mit dem
Sie eine Supportanfrage Uber gpg4o stellen kénnen. Durch Eingabe dieses Passwortes
kdénnen Sie sich im nachfolgenden Dialog identifizieren und bei glltigem Passwort den Sup-
port fir zehn Tage in Anspruch nehmen.

® gpg4o -ldentifizierung flr Support -

gpg4o - GPG fur Outlook
Copyright © 2010-2017 by Giegenich & Partner GmbH

Sie verwenden gpgdo FREE, die kostenlose Variante von gpgdo, bei der das
gutomatische Erofinen von Support Tickets eingeschrankt ist.

Der Support erfolgt ausschlieflich dber das Forum.

In Ausnahmeféllen kann ihn das Supportteam ein Passwort zukommen lassen,
mit dem Sie sich hier identifizieren konnen.

Sollte dies nicht der Fall sein, haben Sie noch die Maglichkeit mit dem
nachfolgenden Link eine Yollversion von gpgdo zu erwerben,

womit Sie auch vollen Support erhalten.

Zum Shop
Support Code:

Abbrechen
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14 Sonstiges

14.1 Was tun bei Fehlern?

Bitte helfen Sie uns, Fehler aufzudecken und zu beseitigen.

Um auftretende Fehler schnell beheben zu kénnen, bendtigen wir méglichst detaillierte In-
formationen zu dem aufgetretenen Fehler. Bitte senden Sie uns die Fehlerberichte sowie
die Log-Dateien tber die daflrr vorgesehene E-Mail aus gpg4o heraus. (siehe Kapitel 13.2)

Sollten Sie Fragen, Kritik oder Verbesserungsvorschlage haben, schicken Sie uns diese
bitte auf gleichem Wege zu oder schreiben uns in unser gpg4o & GnuPG Forum (siehe
Kapitel 13), denn auch hierflir haben wir immer ein offenes Ohr.

14.2 Hilfsprogramme

Flr bestimmte Probleme bringt gpg4o Programme zu Analyse und Korrektur mit sich. Diese
Programme werden in den Installationspfad von gpg4o abgelegt und kénnen dort aufgerufen
werden.

14.2.1 Maintenance_Registry

Verwenden Sie dieses Programm, wenn gpg4o nach jedem Start von Outlook manuell ge-
laden werden muss und nicht aktiviert bleibt. Bitte beachten Sie, dass dieses Programm zur
korrekten Ausfliihrung Administrator-Rechte bendtigt.

14.2.2 Maintenance_LogFiles

Erstellt aus den Log Dateien von gpg4o eine Zip Datei und hangt diese an eine neue E-Mail
an, die Sie an den Support senden kénnen.

14.2.3 Maintenance_ Outlook

Diese Anwendung liefert Informationen, die bei Problemen mit der Lizenzierung von gpg4o
auftreten kbénnen. Dazu werden grundlegende Informationen Uber die eingerichteten E-Mail
Konten ausgegeben. Diese Ausgaben beinhalten beispielsweise die E-Mail Adresse und
das verwendete E-Mail Protokoll.

14.3 gpg4o startet nicht

Sollte gpg4o nicht mehr angezeigt werden, gibt es mehrere Méglichkeiten, das Add-In wie-
der zu aktivieren. Offnen Sie zunachst bitte Ihre Outlook Optionen, indem Sie im Menliband
auf Datei klicken und dort den Menipunkt Optionen auswahlen. Klicken Sie im folgenden

Fenster auf der linken Seite auf Add-Ins .
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Qutlook-Optionen 2
All i ' .
Hgeman P Zeigen Sie Microsoft Office-Add-Ins an und verwalten Sie sie.
E-Mail
Kalender Add-In-Optionen
Personen Dialogfeld "Add-In-Optionen” starten: | Add-In-Qptionen...
Aufgaben
Add-Ins
Suchen
Sprache MName ot Ty
. Aktive Anwendungs-Add-Ins
Erweitert

Keine aktiven Anwendungs-Add-ins

Meniiband anpassen
Inaktive Anwendungs-Add-Ins

Symbaolleiste fir den Schnellzugriff Lync-Besprechungs-Add-In fir Microsoft Office Professional Plus 2013 ChFiles\Microsoft Office\Office1\UCAddindll  COM-Add-In
Microsoft Access Outlook-Add-In fur die Sammlung und Veraffentlichung von Daten  Ci\...osoft Office\Office ] VADDINSVACCOLK.DLL - COM-Add-In
Add-Ins Microsoft Exchange Add-in Ci\...root\officel NADDINS\UmOutlookAddindll  COM-Add-In
Trust Center Microsoft SharePoint Server-Kollegenimport-Add-In Ch.Aroothoffice1 NADDINS\Colleaguelmport.dil - COM-Add-In
Microsoft VBA for Qutlock Addin Cluice 15\ root\office1VADDINSVOUTLVBADLL  COM-Add-In
OneNote Notes about Qutlook ltems C\..rosoft Office 15\ root\office 1 S\ONBttnOL.dll  COM-Add-In
Qutlook Social Connector 2013 Ch... 15\root\office15\SOCIALCONNECTOR.DLL - COM-Add-In

Deaktivierte Anwendungs-Add-Ins

gpgdo - GPG for Outlook C\...gdo - gpg fur outlook\gpgdo.vstovstolocal ~ COM-Add-In
Windows Search Email Indexer CAWindows!System32\mssphtb.dIl COM-Add-In
Add-In: gpgdo - GPG for Qutlock

Herausgeber:  <Keine>
Kompatibilitét:  Es sind keine Kompatibilitatsinformationen verfigbar.
Ort: Ci\program files\giegerich und partner gmbh\gpgdo - gpg fiir outlock\gpgdo.vsto|vstolocal

Beschreibung:  gpgdo - GPG for Outlock

Verwalten: COM-Add-Ins w Gehe zu...

Abbrechen

Suchen Sie nun auf der rechten Seite den Eintrag gpg4o — GPG for Outlook . Sollte gpg4o
unter ,,Deaktivierte Anwendungs-Add-Ins“ stehen, lesen Sie bitte das Kapitel 14.3.1.

Steht gpg4o unter ,,Inaktive Anwendungs-Add-Ins“, lesen Sie bitte das Kapitel 14.3.2.
14.3.1 Deaktivierte Anwendungs-Add-Ins

Wahlen Sie im unteren Bereich neben der Schaltflaiche Gehe zu... den Eintrag ,,De-
aktivierte Elemente® in der Auswahl aus und klicken Sie danach auf die Schaltflache
Gehe zu... . Im nun gedffneten Fenster wahlen Sie den Eintrag gpg4o — GPG for Outlook
aus und klicken anschlielBend auf die Schaltflache Aktivieren . SchlieBen Sie danach das

Fenster mit einem Klick auf SchlieBen . Nach einem Moment sollte gpg4o wieder geladen
werden. Wenn nicht, kann es nétig sein, gpg4o Uber den in Kapitel 14.3.2 beschriebenen
Weg nachtréglich zu aktivieren.

14.3.2 COM-Add-Ins

Bitte beachten Sie, dass Outlook als Administrator gestartet werden muss, damit die folgen-
de Anderung dauerhaft wirksam wird.

Wahlen Sie im unteren Bereich neben der Schaltflache Gehe zu... den Eintrag ,,COM-Add-
Ins® in der Auswahl aus und klicken Sie danach auf die Schaltflaiche Gehe zu... . Im nun
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gedffneten Fenster suchen Sie den Eintrag gpg4o — GPG for Outlook und setzen davor

einen Haken. SchlieBen Sie danach das Fenster mit einem Klick auf OK . Nach einem
Moment sollte gpg4o wieder geladen werden. Sollte dies nicht der Fall sein, kann es sein,
dass ein grundlegendes Problem vorliegt. In diesem Fall kontaktieren Sie bitte den Support
(siehe Kapitel 13.2).

Verflgbare Add-Ins: K
M gpgdo-GPGforoutiook . . ]S
Lync-Besprechungs-Add-In far Microsoft Office Professional Plus 2013 Abbrechen
Microsoft Access Cutlook-Add-In fir die Sammlung und Veraffentlichung von Daten
Microsoft Exchange Add-in

Microsoft SharePoint Server-Kollegenimport-Add-In

Microsoft VBA for Outlook Addin

OneMote Motes about Qutlook ltems

Cutlook Social Connector 2013

<

Hinzufdgen...

Entfernen

&

Speicherort: Chprogram files\giegerich und partner gmbh\gpg4o - gpg for outlook\gpgdo.vsto|vstolocal
Ladeverhalten: MNicht Geladen

Das ausgewahlte Add-In wurde vom Systemadministrator aktiviert, aber es wurde deaktiviert, weil es die
ordnungsgemdle Funktion von Cutlook verhindert hat.

14.3.3 Outlook 2013 und Outlook 2016

Microsoft Outlook 2013 und 2016 analysieren die Ladezeiten von Add-Ins und deaktiviert
Add-Ins mit durchschnittlich langeren Ladezeiten automatisch.

B 5 O -
START SEMDEMN/EMPFAMGEN ORDMER AMSICHT
[ f S - A e .
Ijl % [ Ignorieren x [FR. Besprechung
N N Aufriumen L ; Weiterles E1 Team-£-Mail
ELIE ELIE ) dschen | Antworten  Allen  Weiterleiten [Em Weitere =
E-Mail Elemente - zGJ“”k'E'ME'I" antworten J =
Neu Laschen Antvwiashis
I ADD-IN-PROBLEM Problem mit einem Add-In. Es wurde deaktiviert. I | Deaktivierte Add-Ins anzeigen... | I
» Favoriten < Donnerstag, 28. November 2013

Wenn dies bei lhnen der Fall sein sollte, gehen Sie bitte im Meniband auf Datei und dort
auf Add-Ins verwalten .
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Outlook hat ein Add-In-Problem festgestellt.

Diese Add-Ins haben die Leistung verschlechtert oder einen Absturz von Outlook verursacht,

gpgdo - GPG for Outlook
gpgdo - GPG for Outlook A

Dieses Add-In hat einen Absturz von Qutlock verursacht.. Es wurde jedech nicht deaktiviert, weil es von lhrem
Systemadministrator gesteuert wird,

Dieses Add-In deaktivieren

SchlieBen

Wahlen Sie gpg4o aus und dricken Sie auf die Schaltflache \Dieses Add-In aktivieren \
AnschlieBend klicken Sie bitte auf die Schaltflaiche SchlieBen .
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15 Deinstallation

Wenn Sie gpg4o und/oder GnuPG deinstallieren, bleiben alle angelegten und importierten
Schllssel erhalten und stehen lhnen nach einer erneuten Installation wieder zur Verflgung.

15.1 Loschen der personlichen Daten
Falls Sie Ihre Schliissel komplett I6schen mdchten, sollten Sie dies Uber die Schlissel-
verwaltung von gpg4o erledigen und erst im Anschluss daran gpg4o deinstallieren.

Alternativ 16schen Sie das Datenverzeichnis von GnuPG. Dort befinden sich samtliche
persdnlichen Daten, welche durch GnuPG verwaltet werden (Schlisselbinde, Vertrauens-
einstellungen und Programmkonfigurationen).

Des Weiteren sollten Sie auch das gpg4o Benutzerverzeichnis und das Microsoft Outlook
Konfigurationsverzeichnis 16schen. Dort befinden sich die persénlichen Einstellungen von

gpg4o.
15.1.1 GnuPG Datenverzeichnis

%AppData’%\gnupg

Achtung: Bitte beachten Sie, dass nicht nur das Programm gpg4o auf GnuPG-
SchlUssel zugreift. Ein Léschen der Daten kann andere Programme be-
eintrachtigen.

Durch das Léschen der Schliisseldateien verlieren Sie dauerhaft den Zu-
griff auf lhre verschlisselten E-Mails! Ohne die passenden Schliissel kon-
nen lhre E-Mails nicht entschlisselt werden.

15.1.2 gpg4o Benutzerverzeichnis

%AppDatal\Giegerich & Partner GmbH\gpgéo\

15.1.3 Microsoft Outlook Konfigurationsverzeichnis
%AppData%\Local\Microsoft_Corporation\gpgdo.vsto_. ..

Dieser Pfad variiert je nach Computer und kann in &hnlicher Form mehrfach vorhanden sein.
15.2 Deinstallation von gpg4o

Um gpg4o zu deinstallieren, klicken Sie im Windows Startmen( auf Systemsteuerung und

navigieren Sie dort zum Punkt Programme und anschlieBend zu Programm deinstallieren .
Sie sehen nun die Liste aller auf Ihrem Rechner installierten Programme. Wahlen Sie
gpg4o — GPG fir Outlook aus und klicken Sie im MenU auf Deinstallieren .
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15.3 Deinstallation von GhuPG

Um GnuPG zu deinstallieren, klicken Sie im Windows Startmen( auf Systemsteuerung

und navigieren Sie dort zum Punkt Programme und anschlieBend zu Programm deinstallieren .
Sie sehen nun die Liste aller auf lnrem Rechner installierten Programme. Wahlen Sie das
installierte GnuPG aus und klicken Sie im Menu auf Deinstallieren .
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16.1 Uber Giegerich & Partner GmbH

Firmenprofil

Giegerich & Partner ist Ihr zuverlassiger IT-Lésungsanbieter. Wir schaffen effiziente IT-
Infrastrukturen, sorgen fir IT-Sicherheit, erstellen effiziente Softwarelésungen und veredeln
Standardprodukte. Die individuellen Bedirfnisse unserer Kunden geben dabei den Rahmen
jedes Projekts vor. Unsere Dienstleistung geht jedoch weit Gber die Abnahme hinaus. Wir
bieten unseren Kunden zu jedem Produkt auch den persénlichen Support an. Durch kom-
petente Ansprechpartner statt anonymer Callcenter.

Wer und Wo

Mit knapp 40 Mitarbeitern in der Nahe von Frankfurt am Main — Deutschland betreuen wir
Uber 1300 Kunden weltweit in Uber 70 Lander, wenn es um IT Sicherheit, Softwareentwick-
lung und E-Mail Verschlisselung geht. Als ein Mitglied des TeleTrust Verbandes in Deutsch-
land haben wir uns verpflichtet sichere IT Losungen ohne Hintertlren zu entwickeln. Dies
erlaubt uns ein Mitglied der ,IT Security made in Germany“ Gruppe zu sein.

Unsere Mission

Setzen Sie auf zuverlassige IT-Lésungen nach MaB. Wir widmen uns seit 1993 mit Ener-
gie, Leidenschaft und Kompetenz der Realisierung dieser individuellen Bausteine lhres
Unternehmenserfolgs. Mit uns als Partner kdnnen Sie sich auf ihr Kerngeschaft konzen-
trieren. Wir kimmern uns um passende Softwareldsungen und die nétige Sicherheit lhrer
Unternehmens-IT. Wir bieten lhnen aus einer Hand: IT nach MagB3.

Unsere Werte

Fachliche Kompetenz ist wichtig. Sie alleine ist uns als inhabergefiihrtes Unternehmen je-
doch noch nicht genug. Verlasslichkeit, Nachhaltigkeit, Persdnlichkeit und Partnerschaft bil-
den die Grundlage fur ein funktionierendes Miteinander und gegenseitiges Vertrauen. Der
Mensch und seine unverwechselbare Persdnlichkeit stehen daher stets im Mittelpunkt un-
seres Handelns. Wir stellen lhnen darum einen festen Ansprechpartner zur Seite, der Sie
langfristig kompetent begleitet. So sorgen wir auf der persénlichen und der technischen
Ebene daflr, dass Ihre Hard- und Software auf Dauer zukunftsfahig bleibt. Denn wir wollen,
dass Sie sich jederzeit guten Gewissens auf uns verlassen kénnen.

Besuchen Sie unsere Website auf https://www.giepa.de

16.2 Supportinformationen

Bitte nutzen Sie die nachfolgenden E-Mail Adresse um den Support bezogen auf gpg4o
von Giegerich & Partner GmbH:

support.gpg4o@giepa.de

Sie kdnnen ebenfalls unser Kontaktformular verwenden:
https://www.giepa.de/kontakt/
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Kontaktinformationen:
Giegerich & Parther GmbH
Rober-Bosch-Str. 18
D-63303 Dreieich
Deutschland

Telefon: +49 (0)6103-5881-0
Internet: https://www.giepa.de
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